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Sea lo primero afirmar, para tener más claridad sobre el tema, que es el 
servicio de Carpeta Ciudadana Electrónica, esta hace parte de la iniciativa de 
derechos digitales la cual establece que los ciudadanos tendrán derecho al 
almacenamiento y conservación electrónica de mensajes de datos en la nube 
para las personas naturales o jurídicas, en donde éstas pueden recibir, 
custodiar y compartir de manera segura y confiable la información generada 
en su relación con el Estado a nivel de trámites y servicios. En ningún caso la 
carpeta ciudadana hará las veces de sistema de gestión de documentos 
electrónicos de archivo. 
 
Hoy en día, según un estudio realizado por la Dirección de Gobierno Digital del 
Ministerio TIC, existen un total de 2.880 trámites en las entidades de orden 
nacional, de los cuales solo 267 han alcanzado un nivel de cumplimiento 2 o 3 
de interoperabilidad, lo cual representa un avance inicial en lo que tiene que 
ver con la estandarización para el intercambio de información. 
 
En cuanto a las peticiones, quejas y reclamos (PQR), la situación resulta algo 
similar, ya que según un reporte del Departamento administrativo de la 
Función Pública1 en el año 2015, se reportaron 13.508.388, generando por lo 
menos igual número de respuestas, para los respectivos peticionarios.  
 
De lo anterior se puede concluir que aún existen ineficiencias, pocas 
oportunidades y descoordinación en el intercambio de información y datos 
                                                          
1 Departamento Administrativo de la Función Pública DAFP, 2016, Sistema Único de 
Información de Trámites SUIT, 2016, “Trámites y otros procedimientos administrativos en el 






entre las entidades, lo cual da como resultado que cada una de estas diseñe, 
desarrolle y ofrezca diferentes canales y servicios digitales de manera 
individual, esto conlleva a que se le solicite a los ciudadanos una y otra vez la 
misma información o documentación, con lo que se duplican los esfuerzos y 
se genera información heterogénea y por lo general inconsistente. Esto ha 
generado que los usuarios creen una sensación de insatisfacción, por la 
pérdida tanto de tiempo como de recursos ya que deben trasladarse a las 
entidades con el fin de recolectar la información necesaria y poder realizar sus 
trámites y obtener los servicios.    
 
Otro de los problemas que se encuentra al interior de las Entidades es que 
muchas veces estas no cuentan con los mecanismos idóneos para archivar 
los documentos de manera segura, lo que genera desorden en el 
almacenamiento y muchas veces la perdida de la documentación. 
 
En la actualidad en las Entidades Públicas se encuentra una gran cantidad de  
informes en soporte físico, lo cual acarrea costos de impresión y envíos al 
ciudadano muchas veces no cumpliendo con los tiempos de entregas y 
respuestas establecidos en la normatividad. 
 
A la fecha no existen muchas opciones para el intercambio de información 
crítica entre entidades y muchas veces solo se da mediante acuerdo. 
 
Por lo anterior y teniendo en cuenta la tendencia internacional de hacer más 
eficiente  la relación entre el Estados y los ciudadanos, se estudió la situación 
actual de los sistemas de carpetas ciudadanas existentes en diferentes países 
europeos, con el fin de analizar los modelos que pueden ser más relevantes 
para el caso local, ya sea por algunas semejanzas culturales o por la 





PROBLEMA DE INVESTIGACION 
 
Debido al aumento en los trámites y servicios en línea a nivel nacional y 
territorial, por el impulso de la estrategia de Gobierno Digital, las políticas y la 
normatividad que se ha expedido en los últimos años  por parte del Gobierno 
Nacional con el fin de promover los Servicios digitales, se han presentado una 
serie de retos y dificultades, como son entre otros, la dificultad para identificar 
plenamente a las personas que se benefician de estos servicios del estado y 
la posible suplantación de identidad de la que pueden ser víctimas, esto debido 
a la alta complejidad que algunas personas pueden tener para evidenciar que 
quien solicita el servicios realmente es el titular. 
 
Por otro lado tenemos que las entidades generan un gran volumen de 
información, debido a las solicitudes de parte de los usuarios, generando esto 
muchas veces perdida de la información. 
 
La notificación personal de los actos administrativos muchas veces presenta 
dificultades y complejidad, ya que no es posible encontrar a la persona a la 
que se le va a notificar. 
 
Existe también complejidad en  el acceso, conservación y protección de los 
documentos e información que se genera debido a los trámites y servicios 
prestados por el Estado 
 
Los sistemas de información de las entidades cumplen estrictamente con la 
función para la cual fueron creadas, lo cual muchas veces limita el intercambio 
de información entre entidades, lo cual dificulta el acceso  entre estas a 





Por lo anterior el Gobierno Nacional creo medidas para que las entidades 
aprovecharan al máximo  las tecnologías de la Información y las 
Comunicaciones en el desarrollo de sus funciones.  
 
Con la creación de la agencia nacional digital, se puso en marcha una 
estrategia para que tanto los cuidadnos como las entidades públicas se 
apropiaran de los servicios ciudadanos  digitales, es así como para el año 2017  
formuló los Manuales de Condiciones para la prestación de los servicios 
ciudadanos digitales. Una vez revisados y aprobados estos, el Ministerio de 
Tecnologías de la Información y las Comunicaciones procedió a publicar el 
Manual de Condiciones de Interoperabilidad para discusión pública con la 
industria, las entidades públicas, los ciudadanos y la sociedad civil. De esta 
manera, y con el propósito de hacer participativo y transparente el proceso de 
construcción del manual, el Ministerio TIC abrió a discusión pública el 
contenido de dicho documento entre el 27 de abril y el 21 de mayo de 2018. 
La consulta se habilitó a través del sitio web del Ministerio TIC2. 
Adicionalmente, se adelantaron mesas de trabajo con 10 entidades públicas y 
más de 30 empresas interesadas en la materia, recibiendo en toda la etapa de 
participación ciudadana    un total 541 observaciones.  
 
El 29 de agosto de 2018 se publicaron los manuales de condiciones de los 
servicios ciudadanos digitales de autenticación electrónica, carpeta ciudadana 
y nuevamente el de interoperabilidad para participación pública de la sociedad 
civil, la industria, las entidades públicas y los ciudadanos. Se tenía previsto 
que esta etapa de participación cerrara el 17 de septiembre de 2018; sin 
embargo, debido a la gran cantidad de solicitudes recibidas de parte de la 
industria, entidades y ciudadanía, fue necesario ampliar dicho plazo hasta el 
                                                          




24 de septiembre de 2018. La consulta se habilitó a través del sitio web del 
Ministerio TIC3, y con ocasión de la misma se recibieron 1.177 comentarios. 
 
Como actividades complementarias, el 18 de septiembre de 2018 se realizó 
un webinar dirigido a las entidades territoriales.4. Igualmente, se realizaron 3 
talleres presenciales con la industria TI, los días 4, 5 y 6 de septiembre de 
2018. Finalmente, se hizo un taller con entidades nacionales el día 7 de 
septiembre de 2018. Todas estas actividades tenían como objetivo explicar el 
contenido de los manuales de forma directa a los actores involucrados y 
entregar información para que pudieran hacer sus recomendaciones y 
observaciones. 
 
En el análisis realizado por los equipos de trabajo de la Corporación Agencia 
Nacional de Gobierno Digital y del Ministerio TIC, se encontraron 
observaciones, inquietudes y recomendaciones que generaban un impacto 
significativo en el modelo de los servicios ciudadanos digitales, lo cual obligó 
a hacer ajustes respecto de algunos temas centrales del modelo, para procurar 
una normativa que satisfaga las necesidades y expectativas de sus 
destinatarios, esto es, los ciudadanos y el Estado mismo. 
 
Es así que, con el fin de facilitar la forma como los ciudadanos se relacionan 
con el Estado, el Ministerio de TIC planteó la alternativa de contar con una 
serie de servicios que proporcionen los procesos, aplicaciones e 
infraestructura al Estado para que la interacción de los ciudadanos se dé 
atendiendo y garantizando las condiciones de calidad, seguridad, 
interoperabilidad, disponibilidad y acceso a la información que se consideran 
en las leyes 1581 de 2012 y 1712 de 2014.5 
                                                          
3 Obtenido de: https://www.mintic.gov.co/portal/604/w3-article-79222.html 
4 Obtenido de: https://www.youtube.com/watch?v=-3piSbYTn68 




Sin embargo hasta la fecha esto no se ha podido sacar adelante, puesto que 
los manuales de instrucción e han tenido que modificar constantemente.  
 
Por eso se plantea como problema verificar la viabilidad en Colombia de la 
implementación de los servicios Digitales Ciudadanos, específicamente la 
Carpeta Ciudadana Electrónica, debido a que en algunos sectores y 
municipios del país la apropiación de las TIC, no se ha logrado, tanto por las 
entidades como por los ciudadanos y determinar cuáles son los retos 
normativos que enfrenta la implementación de esta carpeta desde la 











El objetivo principal de este trabajo de grado es presentar un análisis de los 
elementos que partiendo de la experiencia internacional permitan la 
implementación en Colombia de un modelo de Carpeta Ciudadana Electrónica 
que traiga beneficios, tanto a los ciudadanos como a las diferentes entidades. 
 
OBJETIVOS ESPECIFICOS  
 
- Analizar el manejo y abordaje que debe hacerse de la seguridad y 
privacidad de la información, de tal manera que los ciudadanos se sientan 
que están manejando un sistema seguro y confiable, que no van a ser 
suplantados, para esto se planteara quienes serán los encargados y 
responsables de la recolección, guardia y custodia de los mismos.  
 
- Plantear los beneficios del sistema de Carpeta Ciudadana, tomando como 
referencia las ya existentes en otros países. 
 










Los siguientes son los retos que asumiría el gobierno nacional con la 
implementación de los servicios ciudadanos digitales: 
 
- Generar valor público e impacto en la calidad de vida de los ciudadanos. 
- Crear una  eficiente transformación digital, lo cual conlleva una campaña 
de educación digital, que incluya un mayor aprovechamiento de las 
tecnologías. 
- Brindar servicios vía canales digitales de manera ágil y efectiva. 
- Integrar modelos tecnológicos que permitan integrar los trámites y 
servicios de la Carpeta Ciudadana Electrónica.  
- Lograr que la totalidad de los trámites tanto de entidades de nivel nacional, 
como regional, estén en el sistema.  
- Conseguir que las entidades que ya cuentan con los servicios digitales 
implementados permitan a otras hacer uso de todos los documentos e 
información con la que cuentan.  
- Que las respuestas a las peticiones, quejas y reclamos se den 
oportunamente.  
 
Por lo anteriormente planteado surge el interrogante,  ¿EN QUE BENEFICIA 
AL PAIS EL IMPLEMENTAR EL SERVICIO DE CARPETA CIUDADANA 
DIGITAL? 
 
SERVICIOS DIGITALES Y SU OBJETO 
 
Los servicios digitales prestados por el Estado, son aquellos a los cuales 





Los objetivos son6: 
 
- Garantizar que todas las personas, naturales o jurídicas,  pueden ser 
reconocidas, mitigando el riesgo de suplantación, de su identidad cuando 
adelanten trámites y servicios provistos por el Estado, a través de medios 
digitales.   
 
- Que las personas puedan tener acceso, recibir, custodiar y compartir 
documentos7 que se producen cuando adelantan tramites o accedan a los 
servicios del estado.  
 
- Que las entidades trabajen de forma coordinada e intercambien 
información, con el fin de prestar un servicio de calidad a los usuarios.  
 
ACTORES DE LOS SERVICIOS DIGITALES8 
 
- Ciudadanos y empresas colombianas,  mediante los trámites y servicios 
que realicen con las entidades públicas.  
- Entidades públicas que conforman el Estado y aquellas entidades privadas 
que ejercen funciones públicas. 
- Los operadores, que son aquellas personas públicas o privadas que 
proveen los servicios digitales básico. 
- Los Entes Reguladores que son aquellas entidades del Estado que 
coordinan los procesos de habilitación, implementación, inspección, 
                                                          
6 MINTIC, Dirección de Gobierno en línea 2015, Documento de trabajo, Servicios Digitales  
Básicos. 
7 Para efectos de los Servicios Digitales Básicos se entiende por documento toda aquella 
información generada, enviada, recibida, almacenada o comunicada a través de medios 
electrónicos que tenga carácter representativo o declarativo de tales, tales como mensajes de 
datos, archivos, URLs, registros 




vigilancia,  control y fomentan los servicios básicos digitales. Este ente es 
integrado por  El Ministerio de Tecnologías de la Información y las 
Comunicaciones, La Superintendencia de Industria y Comercio, La 
Registraduría del Estado Civil, El Archivo General de la Nación y el 
Ministerio Publico.   
 
CLASIFICACION DE  LOS SERVICIOS DIGITALES  
 
Los servicios digitales se dividen en básicos y  especiales. 
 
Los servicios digitales básicos son los siguientes9:  
 
- Servicio de autenticación biométrica. Es aquel que permite verificar y 
validar la identidad de un ciudadano colombiano por medio de huellas 
dactilares contra la base de datos biométrica y biográfica de la 
Registraduría Nacional del Estado Civil, dando pleno cumplimiento a la 
Resolución 5633 de 2016 emitida por la Registraduría Nacional del Estado 
Civil o cualquier otra norma que la adicione, modifique, aclare, sustituye o 
derogue.  
 
- Servicio de autenticación con cédula digital. Es aquel que permite la 
validación de la identidad de los ciudadanos colombianos por medios 
electrónicos, a través de la cédula de ciudadanía digital que para tal efecto 
expida la Registraduría Nacional del Estado Civil. 
 
- Servicio de Autenticación Electrónica. Es aquel que permite validar a los 
usuarios por medios electrónicos, en relación con un mensaje de datos y 
                                                          






provee los mecanismos necesarios para firmarlos electrónicamente, en los 
términos de la Ley 527 de 1999 y sus normas reglamentarias sin perjuicio 
de la autenticación notarial.  
 
- Servicio de carpeta ciudadana. Es aquel que permite el almacenamiento y 
conservación electrónica de mensajes de datos en la nube para las 
personas naturales o jurídicas, en donde éstas pueden recibir, custodiar y 
compartir de manera segura y confiable la información generada en su 
relación con el Estado a nivel de trámites y servicios. En ningún caso la 
carpeta ciudadana hará las veces de sistema de gestión de documentos 
electrónicos de archivo.  
 
- Servicio de interoperabilidad. Es aquel que brinda las capacidades 
necesarias para garantizar el adecuado flujo de información y de 
interacción entre los sistemas de información de las entidades del Estado, 
permitiendo el intercambio, la integración y la compartición de la 
información, con el propósito de facilitar el ejercicio de sus funciones 
constitucionales y legales, acorde con los lineamientos del marco de 
interoperabilidad.  
 
Los Servicios Básicos  Digitales dada su naturaleza jurídica, su uso se dará en 
el ámbito público,  es decir, que se aplicaran para aquellos trámites, procesos 
y actuaciones que los ciudadanos y empresas adelanten ante entidades 
públicas o   empresas de carácter privado que desarrollen  funciones públicas. 
Los servicios ciudadanos digitales especiales son aquellos adicionales a los 
servicios ciudadanos digitales básicos, tales como el desarrollo de 
aplicaciones o soluciones informáticas que puedan ser de interés para la 
administración o cualquier interesado en el marco de la prestación de los 
servicios ciudadanos digitales básicos, que aplicarán, entre otros, para los 




que la sustituyan, modifiquen o deroguen, para cuyo efecto, el Ministerio de 
las Tecnologías de la Información y las Comunicaciones definirá y 
reglamentará en coordinación con las entidades responsables de cada uno de 
los trámites y servicios los estándares, protocolos y modelos que aplicarán en 
cada caso.  
 
Se debe tener en cuenta que en el Decreto 1008 de 2018, el cual establece 
los lineamientos generales de la política de gobierno digital, hoy los servicios 
ciudadanos digitales constituyen un elemento fundamental para permitir el 
desarrollo del plan de gobierno digital, el cual se encuentra en cabeza del 
Ministerio de Tecnologías de la Información y las Comunicaciones y cuyas 
políticas son, habilitar y mejorar la provisión de servicios digitales de confianza 
y calidad lograr procesos internos, seguros y eficientes a través del 
fortalecimiento de las capacidades de gestión de tecnologías de la 
información, promover la toma de decisiones basadas en datos a partir del 
aumento, el uso y aprovechamiento de la información, promover la toma de 
decisiones basadas en datos a partir del aumento el uso y aprovechamiento 
de la información, empoderar a los ciudadanos a través de la consolidación de 
un Estado Abierto; e impulsar el desarrollo de territorios y ciudades inteligentes 
para la solución de retos y problemáticas sociales a través del 
aprovechamiento de las TIC.10 
 
FUNCIONES, USUARIOS, BENEFICIOS DE LOS SERVICIOS DIGITALES 
 
Los servicios digitales comprenden funciones básicas y de valor agregado11.  
 
  
                                                          
10 Obtenido de: file:///F:/Marco%20de%20la%20responsabilidad%20de%20los%20operador 
es%20de%20los%20servicios%20digitales/2_1_manual_condiciones_servicio_carpeta_ciud
adana_v270818.pdf 




1.1.4.1 Funciones Básicas12:  
Son las actividades mínimas a las que puede acceder el ciudadano, empresas 
o entidades públicas y que deben ser provistas por cualquier y que deben ser 
desarrolladas y provistas por cualquier proveedor u operador de Servicios 
Digitales Básicos. Respetando siempre la seguridad de la información, la 
privacidad de las personas, y el debido tratamiento de los datos personales. 
Estas funciones básicas son: 
 
- Autenticación Electrónica, la cual reconoce y valida la identidad de las  
personas y permite firmar electrónicamente documentos.  
 
- Carpeta  Ciudadana, cuya función es la de recibir documentos, 
notificaciones y comunicaciones, permite compartir documentos y custodia 
los mismos.  
 
- Interoperabilidad, permite habilitar y consumir servicios; y virtualizar datos.  
 
1.1.4.2. Funciones de Valor Agregado13. Se podrán desarrollar funciones 
adicionales de acuerdo a las necesidades que vayan surgiendo de los 
usuarios. 
 
1.1.4.3. En lo que tiene que ver con los usuarios de estos servicios tenemos 
los siguientes grupos: 
 
- Ciudadanos entre 7 y 18 años, podrán tener acceso a los servicios digitales 
las personas naturales mayores de 7 años de edad, ya que con la 
expedición de su tarjeta de identidad se cuenta con su información 






biométrica, esta información se encontrara alojada en la carpeta 
ciudadana de alguno de sus padres.  
 
- Ciudadanos mayores de 18, este grupo de personas podrán acceder a los 
servicios digitales  sin restricción alguna. 
 
- Extranjeros que cuenten con cédula de  extranjería, estos tendrán derecho 
acceder a los servicios de carpeta ciudadana y autenticación electrónica 
sin restricciones.   
 
- Persona jurídicas establecidas legalmente en Colombia, podrán usar los 
servicios de autenticación electrónica, y carpeta ciudadana sin restricción 
alguna, en cuanto al servicio de interoperabilidad se incluyen entidades 
públicas y privadas.      
 
1.1.4.4. Los beneficios de la implementación de los servicios digitales básicos 
entre otros, según lo planteado por la Dirección de Gobierno en línea  en 
Documento de trabajo, Servicios Digitales  Básicos, serian: 
 
- Adelantar trámites con diligencia 
- Se mitiga el riesgo de suplantación de identidad al ser reconocidos por 
medios digitales. 
- Unificación de registro en los sistemas de información de las entidades 
públicas.  
- Fortalecimiento en la protección de los datos personales.   
- Se evitan gastos y tiempo en desplazamientos. 






Estos servicios se prestaran bajo un principio con el fin de garantizar la 
seguridad de la información, entre otros se encuentran, gratuidad del servicio, 
simplicidad de uso acceso e integración, acceso y uso, eficacia y eficiencia, 
neutralidad tecnológica, facilitación, privacidad por efecto y por defecto, validez 
y fuerza probatoria, preservación de archivos a largo plazo, portabilidad, 
movilidad, escalabilidad responsabilidad demostrada y viabilidad y 
sostenibilidad.    
 
Por lo anteriormente planteado, al aumentar los servicios en línea por parte del 
Estado, los ciudadanos se ven en la necesidad de hacer uso de los mismos, 
llevando esto a que las entidades disminuyan costos, tiempos de atención, 
mejoramiento en las notificaciones  de sus actuaciones, se unificaran las bases 
de datos trayendo como beneficio que las entidades puedan acceder 






CAPITULO I. COMPARATIVO DEL FUNCIONAMIEMTO DE LA CARPETA 
CIUDADANA EN ALGUNOS PAISES DE EUROPA  
 
 
1.1  TRANSFORMACION DIGITAL EN ESTONIA  
 
Este país inicio su programa de transformación digital con el programa llamado 
e-Estonia, el cual empezó a gestionarse en el año 2000, cuando se convirtió 
en el primer país del mundo en declarar el acceso a internet como un derecho 
humano básico, en este mismo año se aprobó una Ley en la cual se le 
otorgaba a las firmas digitales el mismo peso que a las escritas a mano, un 
pequeño gran salto que llevó a ahorrar tiempo, tinta y dinero, en trámites 
burocráticos. Cuatro años antes  se había aprobado el proyecto TIGER LEAP, 
dedicado a priorizar la infraestructura de las tecnologías de la  información y 
las comunicaciones.  
 
Una de las primeras medidas tomadas por el gobierno de Estonia, fue la de 
promover la creación de empresas con medidas como crear procesos en línea 
para presentar documentos oficiales al gobierno, de modo que los empresario 
no perdieran tiempo esperando en la oficinas públicas.  Este modelo 
actualmente permite que las empresas ahorren dinero en lo que tiene que ver 
con firmas con otras empresas o para contratar empleados, en su lugar los 
contratados se realizan de manera digital desde  cualquier lugar del mundo, y 
en cuestión de segundos.  
 
En Estonia, se creó el “Principio de una sola vez”, por el cual el Estado, no 
puede pedir a los ciudadanos la misma información dos veces y la usara por 
lo menos dos veces. Esta medida ha sido copiada por varios países en la 




Estas medidas han contribuido a que la carga de la deuda estatal sea una de 
las más bajas de la Unión Europa, con un 10% de PIB, mejorando la eficiencia 
de los recaudos fiscales, la recaudación de impuestos digitales han hecho que 
el sistema fiscal estonia sea el más eficiente de la Organización Para la 
Cooperación y el Desarrollo Económicos (OCDE), desde el punto de vista de 
ingresos fiscales recaudados por unidad de coste.  
 
Para que estas medidas funcionaran el gobierno debió tomar una medida 
impopular, al cual fue la obligatoriedad. Desde el nacimiento se le es asignado 
un número único de 11 dígitos, esto es un identificador digital que a partir de 
ese momento  será la clave para operar en casi todos los aspectos de la vida 
de esa persona. Esto implica que desde muy pequeños los niños aprenden a 
programar.  
 
Estonia es un país en la nube, ya que para beneficiarse de las bondades 
digitales, se apoya de la tecnología blockchain, utilizando esta innovación, la 
cual funciona bloque a bloque con el fin de asegurar que la integridad de sus 
bases de registros de salud o de propiedad esté resguardados. 
 
El éxito de este programa en Estonia es que arriesgan, ya que su gobierno ha 
tomado medidas audaces, como por ejemplo la firma digital, el voto en línea  y 
el programa e-residencia; esta última trata de que cualquier ciudadano del 
mundo puede solicitar la identificación digital emitida por el gobierno Estonio, 
teniendo acceso a la firma digital, banca en línea y servicios digitales para 
establecer y administrar su empresa. Con esta modalidad, las e-residente han 
establecido alrededor de unas 1000 nuevas empresas en Estonia, 
ejecutándolas de manera totalmente digital. 14 
                                                          
14 O'KUINGHTTONS, Úrsula. Transformación por qué Estonia es el ejemplo digital de Europa. 





Este pequeño país que le apuesta a un buen aprovechamiento de las TIC, por 
lo tanto toda su administración publica se encuentra digitalizados, no 
encontrándose ya registros en papel. Por esta razón es lo más parecido a una 
sociedad digital.  
 
Este modelo de digitalización, ha llevado Estonia a realizar la primera 
embajada de digital, un modelo único en el mundo.  
 
1.2  DINAMARCA, DIGITAL POST15 
 
En Dinamarca se creó la estrategia de Gobierno Electrónico desde el año 
2011, cuyo objetivo principal era que para el año 2015, todos los ciudadanos 
ya debían usar las soluciones digitales de autoservicio y estos ser establecidos 
como el procedimiento normal a través del cual los ciudadanos interactuaran 
con el sector público.  Esta estrategia está dividida en tres ejes principales:  
 
 Fin de los formularios en papel y correo, lo cual implica que será obligatorio 
que todos los ciudadanos deben tener un buzón de correo digital por medio 
del cual recibirán y enviaran las comunicaciones con las autoridades 
públicas.  
 Servicios sociales digitales, lo que quiere decir que la digitalización y la 
tecnología en servicios sociales deben usarse en forma consistente, 
moderna y dinamizadas. Para esto se debe hacer uso de la tecnología de 
la información en escuelas, uso de estas tecnologías para el tratamiento y 
manejo  de enfermedades y por ultimo simplificar y dinamizar el empleo.  
 Cooperación publica más cercana, Estas soluciones han sido promovidas 
por el Estado, regiones y municipalidades; y su fin es que cada autoridad 
                                                          




pública debe adoptar los sistemas de áreas donde hay disposiciones 
soluciones comunes eficaces.  
 
En Dinamarca, el Estado planifico una estrategia digital pública (2011-2015) la 
cual se basaba en tres objetivos principales:  
 
 Eliminación de todas las formas de comunicación impresa 
 Nuevo bienestar digital, es decir, invertir en la infraestructura digital con el 
fin de generar bienestar a la sociedad.  
 Soluciones digitales para una colaboración más cercana.  
 
Para los años 2013-2020, esta estrategia para el bienestar digital, busca 
promover la apropiación ciudadana de las TIC, a través de usos concretos, 
tales como servicios de salud, cuidado del adulto mayor, servicios sociales, y 
educación. Esta también busca que el sector público utilice las tecnologías y 
realice pilotos con el fin de implementar su aplicación a otros ámbitos con el 
fin de incrementar la calidad de los servicios.  
 
El marco regulatorio16 , está basado en el acto para regular el correo digital17, 
este estableció que para finales de 2015, el 80% de las comunicaciones entre 
el Estado y los ciudadanos debían efectuarse por medios electrónicos. Para 
tal fin el gobierno Danés, expidió una normatividad que hicieron obligatorias 
diferentes soluciones digitales, entre las cuales están: 
 
 A partir de 2012, Cambio de dirección, solicitud de tarjeta ciudadano en 
salud, solicitud de cupos en establecimientos educativos. 
                                                          
16 Obtenido de:  https://joinup.ec.europa.eu/community/nifo/og_page/egovernment-factsheets 
http://www.mintic.gov.co/portal/604/articles-7229_archivo_pdf_carpeta.pdf 




 A partir de 2013, Solicitud de créditos, información sobre requisitos para 
contraer matrimonio, registro civil, cambio de nombre, tramite de 
pasaporte.  
 A partir de 2014, Solicitud de adopción, subsidios estatales y tramites de 
pensión, entre otros.  
 A partir de 2015, Solicitud de pasaporte para extranjeros, aplicación de 
aumento de subsidio de salud, solicitud de subvención, para la medicina 
compadrada en otros países de Europa.  
 
En este mismo acto, se dispone que los ciudadanos y las empresas deberán 
de contar con un buzón digital, cuyo objetivo es el de recibir y enviar mensajes 
digitales, cartas y documentos en general, con entidades públicas, 
consagrando así el principio de equivalencia funcional, es decir dar el valor 
jurídico a todos los mensajes de datos.  
 
Así mismo el gobierno Danés, mediante diversos actos regula el acceso a 
documentos públicos, el procesamiento de datos y  la información del sector 
público.  
 
Este servicio de  comunicaciones certificadas del Gobierno Danés, es 
conocido como Digital Post18, el cual permite que los ciudadanos y las 
empresas puedan recibir comunicaciones de la administración pública. Este 
servicio es gestionado por el Ministerio de Hacienda quien contrato un 
operador privado: e.boks. 
 
Este no es un servicio exclusivo para el sector público, ya que algunas 
empresas privadas como las compañías de seguro y los bancos, pueden 





adherirse al sistema y enviar comunicaciones certificadas a sus clientes, como 
por ejemplo estados de cuentas. 
 
Para acceder  a los buzones los usuarios pueden acceder a la página 
borger.dk o e-bok.dk, esta información es totalmente cifrada con el fin de 
protegerla y garantizar su confidencialidad19.  
 
 
Ilustración 1. Modelo e-book.dk 
Fuente: Documento situación actual carpeta ciudadana. MinTic. Obtenido de: 
https://www.borger.dk/Sider/Post.aspx 
 
1.2.1 Actores Del Digital Post20 
 Ministerio de Hacienda, quien es el responsable del proyecto realiza las 
leyes que sean necesarias para regular el servicio.  
 E-Books. Es el operador seleccionado por el Ministerio de Hacienda, es 
una empresa del sector privado. 






 Los usuarios del sistema, los cuales están obligados a utilizar el servicio 
para relacionarse con el estado.  
 
1.2.2 Seguridad21  
Estas  comunicaciones son almacenadas en la infraestructura KMD, que es 
una de las principales empresas de TI de Dinamarca. Estas son cifradas para 
asegurar la confidencialidad. Las plataformas suministradas por e-books y 
KMD garantizan, según la página web de e.boks un 100% de fiabilidad en la 
entrega y garantiza una operación del 95% 22. 
 
1.2.3 Ventajas  
 Ahorro de hasta el 80% en los costos de envío 
 Eliminación de procesos en forma manual. 
 
1.2.4 Análisis Jurídico23 
 Dinamarca es uno de los países de la Unión Europea que cuenta con 
mayores herramientas 24  para la implementación y ejecución de las 
Carpeta Ciudadana, ya que cuenta con portales de internet, instituciones 
estatales, proyectos pilotos, formas de socialización robustas las cuales 
facilitan la existencia de la carpeta ciudadana.   




24 Mandatory Digital Self-Service, Mandatory Digital Post, Access to Public Administration 
Documents Act (2014) , Act on Processing of Personal Data (2000), Act on Electronic 
Communications Networks and Services (2014), Act on Marketing Practices (2013), Act on 
Electronic Signature (2000), Act on Information Society Services and Electronic Commerce 
(2002), Act on Electronic Communications Networks and Services (2011), Government order 
No. 712 concerning the procedures for the award public works contracts, public supply 
contracts and public works contracts (2011), Act on the re-use of public sector information 






 Dinamarca ha basado esta estrategia a partir de la iniciativa eEuropa de 
2002, el desarrollo normativo ha favorecido la implementación de la 
Carpeta Ciudadana ya que las disposiciones existentes fomentan la 
digitalización de todos los documentos.  
 
1.2.5 Análisis Técnico25 
 Dinamarca ha definido estándares de intercambio de información, 
implementando una estructura XML de intercambio pero es propietaria del 
producto. 
 Existen también lineamientos tecnológicos, como normas técnicas que 
debe cumplir el operador a nivel general, por ejemplo ISO 27001.  
 En cuanto a la política de seguridad y privacidad, existe una Ley de 
protección de datos y de seguridad de acceso a la información.26  
 
1.2.6 Análisis Financiero27 
 Este modelo es auto sostenible, el Estado no realiza ninguna inversión, 
esta está a cargo de los operadores, ya que son estos los encargados de 
cobrar las tarifas a los usuarios. 
 Así  ismo el Estado no incurrió en gastos o costos para poner en marcha 
el sistema, ya que son los operadores quienes realizan esta inversión. 
 El sostenimiento del sistema se da por los pagos realizados por las 
empresas y las entidades que realizan los envíos.  
 
1.2.7 Análisis Organizacional28  
Actores 
 Ministerio de Hacienda, quien es el encargado de regular el servicio.  
                                                          







 E-books, operador privado seleccionado por el Ministerio de Hacienda.  
 Usuarios del sistema, personas mayores de 15 años y que residan o hayan 
residido en Dinamarca, las personas jurídicas, la administración pública.  
 
Documentos 
 Este sistema solo permite enviar y recibir documentos y permite su 
almacenamiento durante un tiempo. 
 Se permite el intercambio de documentos ciudadano-gobierno. 
 Existen más de 30.000 remitentes de e-books, que son entre otros, 
ciudadanos, bancos, empresas de telecomunicaciones… 
 Desde este sistema se pueden enviar cualquier tipo de documentos.  
 
1.2.8 Análisis Socio-Cultural29 
 Para el año 2015, todos los ciudadanos daneses estaban en la obligación 
de usar los medios electrónicos en sus comunicaciones y tramites con el 
Estado, mediante un buzón digital de correo. 
 Este se dio a conocer mediante las estrategias de difusión y marketing 
creados por el mismo operador. 
 No existen planes de formación a los usuarios.  
 Los usuarios disponen de una línea telefónica de soporte, email y web. 
 El servicio es igual para todos los usuarios.  
 
1.2.9 Conclusiones 
A) Existe  un único operador privado,  
B) El sistema está concedido para proveer a todos los usuarios, a través de 
múltiples medios digitales. 
C) Dada la obligatoriedad del uso del sistema se implementó una estrategia 
de universalización normativa del uso del sistema.  





D) El servicio básico gratuito e ilimitado para el ciudadano, los ingresos 
proviene de servicios prestados a las empresas y entidades.  
E) El servicio a pesar de ser prestado por un operador privado, permite el 
engranaje entre los dos sectores (público y privado), por lo que  el impacto 
se da  en  múltiples sectores como el financiero, pensional, seguros, 
energía,  seguros, energía y telecomunicaciones.  
F) Dado lo anterior este sistema se evidencia como un modelo centralizado y 
operado por un operador privado, focalizado en proveer un mecanismo 
universal de buzón electrónico para todo intercambio de información al 
ciudadano.  
 
1.3 NORUEGA- DIGITAL POSTKASSE30 
 
Para el gobierno Noruego la política de Gobierno en línea está centrada en el 
uso eficiente de las TIC, ya que se consideran a estas esenciales para el 
crecimiento económico, el objetico de proveer el uso de la TIC, es entregar al 
público un número creciente de servicios electrónicos.  
 
Con esto se busca mejorar la calidad, disponibilidad y flexibilidad para los usos 
de los sectores público y privado, para esto es necesario un buen conocimiento 
de la población incluidas las personas con discapacidad.  
 
Para esto se han implementado unos principios los  cuales son: 
 
 Comunicación digital como regla para comunicarse con el sector publico 
 La digitación del sector público tiene como objetivo, liberar recursos para 
otros procesos prioritarios de la administración. 
 El sector público debe proveer servicios unificados y amigables. 





 El acceso a internet, como servicio público debe ser seguro y simple.  
 Los usuarios recibirán correos del sector público en un buzón digital 
seguro  
 Las notificaciones llegaran a los usuarios vía mensaje de texto y correo 
electrónico.  
 Protección de datos personales.  
 Se contara con un servicio  de asistencia para los ciudadanos31.  
 
La prioridad para el gobierno de Noruega es digitalizar los servicios públicos 
promoviendo el desarrollo de soluciones de autoservicio, adaptando la 
regulación para promover soluciones digitales y asegurar la democratización 
en el acceso a las mismas, también se tiene como prioridad que se cree una 
sociedad de la información incluyente a través del suministro de banda ancha 
de alta velocidad.  
 
Para logara esta comunicación el Gobierno de Noruega implementara una 
solución electrónica segura que permita a las empresas y administraciones 
públicas enviar a los ciudadanos de forma electrónica con plena garantía de 
confidencialidad y seguridad, este sistema es conocido como Digital 
Postkasse.  
 
Esta está compuesta por cinco actores principales, los cuales son: 
 
 Servicio de búsqueda de contactos: Empresas públicas, quien será el 
remitente y que a su vez tiene una interfaz con el Registro de Usuarios del 
Estado (Registraduría). 
 Registro de usuarios del estado: Esla entidad encargada del registro de 
los contactos de los ciudadanos.  





 Distribuidor de mensajes: es la interfaz que permite a las empresas 
públicas enviar a los ciudadanos los mensajes, ya sean mediante 
comunicación electrónica a su buzón de mailbox o en formato papel.  
 Mailbox: interfaz para que los ciudadanos puedan acceder a las 
comunicaciones. 
 Servicios de impresión y envió: Servicio que permite la entrega de las 
comunicaciones aquellos ciudadanos que no deseen recibir 
comunicaciones electrónicas32 . 
 
En la siguiente grafica se muestra el detalle de los operadores de servicios 
postales y el  flujo de objetos de información entre los participantes: 
  
 
Ilustración 2. Modelo e-Books 
Fuente: Documento situación actual carpeta ciudadana. MinTic 





La información del contacto es obtenida por las empresas públicas a través del 
servicio de búsqueda del  directorio. Este servicio recupera la información del 
contacto, el ciudadano no está en la obligación de mantener actualizada dicha 
información.  
 
Cuando se ha recuperado la información del contacto del destino se envía la 
comunicación ya sea por medios electrónicos que está totalmente protegido, 
puesto que se cifra de extremo a extremo o por papel.  
 
La primera interacción del ciudadano con el Estado es a través de una 
plataforma única para servicios públicos que puede ser usada por cualquier 
persona registrada como residente en noruega.  
 
Alguno de los servicios prestados por esta plataforma son: 
 
 Transacciones, URL que conduce hacia un servicio de otro sitio web con 
SSO 
 Extracción de información, es un servicio web el cual permite buscar y 
extraer información sobre los ciudadanos. 
 Mensajería, buzón de correo en internet.  
 Calendario de eventos públicos y privados. 
 Cambiar la dirección de residencia en el registro de población. 
 Encontrar el nombre e información de su medico 
 Cambiar de medico 
 
Para acceder al sistema de Carpeta Ciudadana se debe hacer directamente o 






 MiniD, es emitido públicamente, es un DNI, electrónico personal que da 
acceso a los servicios públicos con un ninel medio alto de seguridad.  
 BnakID, es un DNi electrónico personal que proporciona acceso a los 
servicios públicos en el más alto nivel de seguridad. Está restringido a 
personas mayores de 15 años.  
 Buypass, es un DNI electrónico personal que proporciona acceso a los 
servicios públicos en el nivel de seguridad más alto, es emitida por 
Buypass AS y consiste en una tarjeta inteligente.  
 Commfides, consiste en una identificación personal electrónica que 
proporciona acceso a los servicios públicos con el as alto nivel de 
seguridad. Este además de identificar los servicios públicos permite 
archivar archivos cifrados, navegar de forma segura por internet sin dejar 
rastro y  enviar mensajes  electrónicos firmados y cifrados.  
 
1.3.1 Actores Del Digital Post  
Los actores en este modelo noruego son:  
 Emisores, entidades adheridas al sistema, son las que generan la 
comunicación con los ciudadanos 
 Proveedores de transmisión de mensajes, es la entidad de carácter 
privado que ofrece los servicios de mensajería ya sea electrónica o privada 
 Proveedores de servicios de buzón electrónico, es aquella entidad privada 
que ofrece los servicios de buzón electrónico y plataforma de 
comunicación. 
 Proveedores de servicio de impresión en línea, es la entidad de carácter 
privado que ofrece los servicios de impresión y envió de las 
comunicaciones en papel.  
 Entidad de control, es quien tiene la responsabilidad de y/o control de la 
relación entre el sector púbico, el destinatario y proveedores del servicio 




 Usuario final, es el ciudadano que recibe las comunicaciones.  
 
La relación entre los actores, se da de la siguiente manera: 
 
El gobierno acredito a dos operadores que pueden proporcionar el servicio de 
Maibox, estos son, Digipost y Ebooks, se instalaron 23 agencias y 
municipalidades para que se diera de alta en la plataforma como emisores, 
este servicio es gratuito y voluntario para los ciudadanos que se den de alta 
utilizando un mecanismo de autenticación previstos por el Estado.  
 
El sistema cuenta con una seguridad basada en que los mensajes 
intercambiados son cifrados digitalmente, se garantiza la identidad tanto del 
emisor como del receptor, de esta forma el emisor puede confiar que el 
mensaje solo podrá llagar al destinatario esperado, garantizándose que solo 
este pueda leer el mensaje por otro lado.  
 
El sistema cuenta con un mecanismo que permite garantizar la integridad y la 
confidencialidad de los mensajes enviados.  
 
Este sistema cuenta con diferentes mecanismos de acceso, los cuales están 




 Este sistema de digitalización del sistema Mailbox otorga plena validez a 
los envíos electrónicos que el emisor realiza a los ciudadanos. 
 Las entidades públicas poco a poco se irán agregando, evitando esto la 




 Este ahorro realizado por el uso del sistema, permitirá a las entidades 
públicas utilizar el presupuesto del Estado en  otro tipo de inversiones más 
necesarias. 
 El ciudadano podrá recibir todas las comunicaciones provenientes del 
Estado en un solo buzón digital. 
 Se recepcionan las notificaciones y avisos por SMS o correo electrónico. 
 La comunicación con el estrado es más rápida.  
 Se puede acceder a todas los documentos desde cualquier lugar del 
mundo y en cualquier momento. 
 El ciudadano puede almacenar documentos privados en el mismo sistema. 
 
1.3.3 Análisis Jurídico33 
Noruega cuenta con la política pública de eGovernment, dentro del cual cuenta 
con unos objetivos principales como son la implementación de soluciones 
digitales. Para esto cuenta con los siguientes elementos: 
 
 Unos instrumentos implementados por el Gobierno Noruego, por medio de 
los cuales buscan simplificar la recolección y almacenamiento de la 
información, esto en formatos digitales. Lo que favorece ampliamente a la 
Carpeta Ciudadana.  
 El desarrollo de normativo permite que se implemente y se ejecute la 
carpeta ciudadana. Circular P4-2013 de septiembre sobre Digitalización 
del Estado y aplicación del servicio de Mailbox. Digitaliseringsrundskrivet 
P-4/2013 fastsatt av FAD 2. september 201334.  
 Al crease el buzón, se deben aceptar las condiciones de uso  
                                                          
33 Ibíd. 
34 Obtenido de: https://translate.google.com.co/translate?hl=es&sl=no&u=https://www.regjerin 
gen.no/globalassets/upload/kmd/aif/dokumenter/digital_komm_brosjyre.pdf&prev=search. 




 Los usuarios deben cumplir con los términos de uso y las 
responsabilidades de revisar periódicamente el contenido de sus buzones.  
 Existen dos operadores de servicios, e-Boks y Digital Post. 
 
1.3.4 Análisis Técnico35 
 Se definen formatos de intercambio de información, ya que el ciudadano 
puede cambiar de carpeta y migrar documentos.  
 Existe una Ley de protección de datos y seguridad de la información.  
 Digital Postkasse o Mailbox es una solución de comunicaciones 
electrónicas la cual permite a las empresas y administraciones públicas 
enviar comunicaciones a los ciudadanos de forma electrónica 
garantizando la confidencialidad y la seguridad. Este esta compuesto por: 
1. Servicio de búsqueda de contactos 
2. Distribuidor de mensajes 
3. Mailbox 
 Se dispone de varios sistemas de autenticación 
 El ciudadano dispone de su propio espacio privado 
 Las administraciones disponen de su propio espacio privado 
 El Ciudadano especifica con que entidades desea compartir la 
información. 
 Entre los ciudadanos se puede intercambiar información  
  Existen mecanismos de autenticación fuertes.  
 
1.3.5 Análisis Financiero36 
 El proyecto es auto sostenible  
 El estado no debe realizar ninguna inversión 
 Los operadores son quienes sostienen el sistema 
                                                          





 Las empresas que son usuarias y las entidades públicas pagan los envíos 
que realizan, con esto se sostiene el sistema. 
 Los ciudadanos pueden almacenar hasta por 1 GB de cartas y 
documentos recibidos por las administraciones, aquellos que deseen 
obtener más almacenamiento tendrán que pagar una cuota mensual al 
operador.  
 
1.3.6 Análisis Organizacional37 
 Existen para la carpeta ciudadana dos operadores. Estos operadores de 
información son habilitados por el gobierno Noruego para que 
proporcionen el servicio de carpeta ciudadana. Estos operadores son 
eBooks y Digipost. 
Se diseñó una  estrategia de carpeta ciudadana; para este efecto analizó 
las necesidades de diferentes stakeholders y de esto salieron las 23 
agencias y municipalidades.  
 El uso potencial de los documentos son el de enviar y recibir documentos 
de las administraciones, además de almacenarlos por un tiempo. Los 
documentos de uso más frecuente son:  Información de historias clínicas, 
la información relacionada con la pensión, documentos relacionados con 
la renta 
 Se pueden enviar cualquier tipo de documentos. 
 
1.3.7 Análisis Socio-Cultural 
 Este gobierno diseño una estrategia unificada de identificación y carpeta 
ciudadana.  
 El marketing y la estrategia de difusión, se puede encontrar en la página 
Norge.no. y el punto de entrada Mypages donde se ubica toda la 
información. 





 Se tienen claros y definidos los indicadores de uso generalistas pero no se 
dispone de una estrategia de análisis y mejora.  
 No existen planes de formación específicos para usuarios, aunque en los 
portales antes mencionados se proporciona a los ciudadanos toda la 
información del proyecto.  
 Se han realizado fuertes campañas para que la ciudadanía utilice de forma 
prioritaria el canal electrónico con el fin de relacionarse con el estado.  
 Se dispone de canales telefónico de soporte, email y web de preguntas 
frecuentes y solución de problemas, proporcionado por cada operador.  
 El gobierno a través de su página Norge.no segmenta la información 
según o de acuerdo a las necesidades de cada usuario.  
 
1.3.8 Conclusiones  
A) El sistema usado por el gobierno Noruego, es decir el Secure Digital 
Mailbox es un servicio en línea que permite enviar y recibir mediante correo 
información de manera electrónica y segura a las autoridades.  Todo los 
que se necesita para ello es abrir una cuenta de buzón digital.  
B) Para acceder al correo de las autoridades públicas se debe tener un DNI 
electrónico, el cual es utilizado para iniciar en su sesión de correo. 
C) El cuidadano tiene la opción de escoger entre cuatro identificadores: 
MiniD, BankId, Buypass o Commfides.  
 
1.4 ALEMANIA De-Mai38l.  
 
La Agenda Digital Alemana es un documento estratégico elaborado bajo la 
responsabilidad de los Ministerios de Economía y Energía, Interior y 
Transporte e Infraestructura Digital, este refleja la variedad de sectores a los 
que afecta, así como su importancia.  





El gobierno federal ve en la agenda digital un componente  importante en su 
política económica y de innovación y reconoce que la transformación digital e 
uno de los desafíos del presente.  
 
Esta agenda aspira ampliar por un lado las posibilidades técnicas y el uso de 
internet, y por otro lado pretende asegurar el mayor grado de protección y 
seguridad  de los datos. 
 
Esta agenda abarca en total siete áreas de acción las cuales son: 
1) Infraestructuras Digitales 
2) Economía y trabajo digital 
3) El estado innovador 
4) Conformar los mundos de vida digitales en la sociedad  
5) Educación, investigación, ciencia, cultura y medios 
6) Seguridad, protección y confianza para la sociedad y la economía 
7) Dimensión europea e internacional39  
 
Esta estrategia del gobierno federal alemán busca que la infraestructura digital 
se expanda, salvaguardar los derechos de los usuarios de internet, que se 
haga un uso consiente de las TIC para enfrentar problemas sociales 
incluyendo la sostenibilidad, protección del clima, protección de la salud, de la 
movilidad y el mejoramiento de la calidad de vida de los cuidadnos.  
 
Esta estrategia tiene como objetivo principal informar a los ciudadanos y a las 
empresas los diversos servicios que se ofrecen y al forma de acceder a ellos.  
Para implementar esta estrategia el gobierno federal alemán, adopto del De-
Mail, el cual es un servicio de mensajería electrónica segura que permite enviar 
de forma electrónica mensajes y documentos a través de internet, 





garantizando la confidencialidad de la información y la verificación de la 
identidad tanto del emisor como del destinatario.  
 
Es un servicio dirigido a personas físicas, personas jurídicas, empresas 
privadas o instituciones públicas.  
 
En Alemania todas las instituciones públicas están legalmente obligadas a 
utilizar De-Mail, existiendo un plan para que las administraciones utilicen 
gradualmente el servicio De-Mail. 
 
 
Ilustración 3. Modelo Alemania 
Fuente: Documento situación actual carpeta ciudadana. MinTic 
 
Para obtener el acceso electrónico al Gobierno se dispuso que: 
 La totalidad de las autoridades están obligadas a abrir un punto de acceso 
para la transmisión de documentos electrónicos, se incluyen aquellos que 
llevan firma electrónica. 
 Las autoridades federales deben abrir obligatoriamente, un acceso 




 En los procedimientos administrativos donde sea requerida establecer la 
identidad de una persona por virtud de una previsión legal, cada autoridad 
federal está obligada a ofrecer una prueba electrónica de identidad  
 Las autoridades deben publicar sus datos básicos: dirección, horas de 
trabajos, asuntos en los que trabaja, teléfonos y comunicaciones 
electrónicas.  
 Lo documentos físicos que son convertidos a formatos electrónicos 
deberán ser destruidos o devueltos tan pronto ya  no sean necesario su 
almacenamiento.  
 Las actuaciones que se hagan por vía electrónica deberán aportarse 
documentos a través de los mismos medios.  
 Para empezar a usar medios electrónicos en los procedimientos 
administrativos, las autoridades deberán analizar y optimizar los 
procedimientos.   
 Se deben diseñar diagramas de flujo con el fin de acceder a la información 
del Estado. 
 
El ser vicio de De-Mail permite el envió de documentos confidenciales y 
mensajes en línea, se diferencia del correo electrónico tradicional, en que la 
entrega de los mensajes enviados pueden ser probados y no es posible leer o 
manipular los contenidos de un De-Mail en su viaje por internet, los 
proveedores de este servicio son interoperables y tiene el mismo nivel de 
seguridad puesto que deben ser acreditados por el legislador.  
 
Estos proveedores deben cumplir con requerimientos altos en seguridad, 
funciones, interoperabilidad y protección de datos.  
 
La oficina federal de seguridad  tecnologías de la información tiene a cargo la 





Este servicio otorga a los proveedores de servicios autorizados de ofrecer un 
repositorio seguro de documentos.  
 
El proveedor debe cumplir la normatividad en materia de protección de datos 
y cuando el usuario solicite la suspensión de la cuanta De-Mail, esta debe ser 
inmediata. 
 
Este  sistema otorga a los ciudadanos la posibilidad de acceder a la 
información del Gobierno federal, claro está, que existen algunas excepciones, 
como lo son por ejemplo los temas de seguridad nacional y las potenciales 
amenazas contra la seguridad pública.   
 
En cuanto a la protección de datos Alemania tiene una de las legislaciones 
más estrictas de la Unión Europea. Tanto así que la primera Ley de protección 
de datos en el mundo fue Germana, Land Of Hessen  (1970), esta fue 
reformada en el año 2002, con el fin de alinearla de acuerdo a la legislación 
alemana con la Directiva de la Unión Europa sobre esta materia.  
 
1.4.1 Actores del De-Mail 
 Ministerio Federal del Interior, esta es la entidad encargada de coordinar 
el proyecto (ley de Da-Mail del 0 de mayo de 2011). 
 La BSI (Oficina Federal para la Seguridad de la Información), es la entidad 
encargada de realizar la acreditación y asegurar el cumplimiento de los 
operadores en términos de seguridad, funcionalidad e interoperatividad. 
 Emisor y receptor deben darse de alta y tener una cuenta De-Mail y deben 
deben estar identificados de forma fehaciente.  
 
En cuanto a la seguridad, este es un punto esencial para el éxito de De-Mail, 
ya que los operadores o proveedores deben garantizar altos niveles de 




proveedores deben ser certificados, mediante la aplicación de una  serie de 
guías técnicas que definen los criterios de confidencialidad, integridad y 
autenticidad.  
 
Los mensajes enviados por De-Mail son cifrados de punto a punto, 
garantizando la no fuga de información.  
 
En Alemania este sistema es voluntario para el ciudadano. 
 
Este sistema tiene entre sus ventajas que:  
 
 Permite una  mayor trazabilidad se los delitos cibernéticos, ya que los 
remitentes de correo no deseado o phishing ya no permanecen en el 
anonimato 
 Las personas pueden realizar trámites de forma rápida, y sencilla ya que 
el servicio se puede usar las 24 horas del día, los 7 días de la semana 
 El envío de la información por medio de este servicio es muy fácil de usar, 
ya que es muy similar al de un correo electrónico.   
 Los proveedores deben cumplir con los estándares y exigencias en lo que 
respecta a la seguridad de la información y la protección de datos.  
 Por lo anterior el usuario puede escoger al proveedor que le dé una mayor 
calidad o servicios adicionales de su interés. 
 Cuenta con 4 tipos de opciones de envíos: personal, remitente confirmado, 
confirmación de entrega y acuse de recibido.  
 Los mensajes pueden ser cifrados de extremo a extremo y/o firmados.  
 
1.4.2 Análisis Jurídico 
 La Ley sobre la promoción del gobierno en línea, es la que sirve de marco 




 El instrumento principal de una Ley que regule el servicio de De-Mail es la 
es la legislación europea sobre la protección de datos.  
 La Ley de De-mail, fue aprobada por el Gabinete el Federal el 13 de 
octubre de 2011. 
 Este servicio es pago por el ciudadano y está regulado mediante términos 
de servicios. 
 El cliente debe identificarse de forma fehaciente en un término estipulado 
de 6 meses siguientes al abrir la cuenta, debe realizar el pago de los 
servicios consumidos en  el plazo acordado, debe comunicar el cambio de 
cualquier dato de contacto, es responsable de la documentación que envía 
y el contenido de la misma. 
 En cuanto a los operadores estos deben cumplir los lineamientos 
especificados en la guía de acreditación BSI TR 01201, para poder prestar 
el servicio de De-Mail., los emisores tiene las mismas responsabilidades 
de los usuarios.  
 
1.4.3 Análisis Técnico 
 El BSI da unas directrices, con el fin de proporcionar a los usuarios y 
fabricantes las especificaciones técnicas de los formatos.  
 Los proveedores de De-Mail están obligados a cumplir con altos 
estándares de seguridad, la funcionalidad y la interoperabilidad. 
 El BSI proporciona el marco general para funcionalidad, interoperatividad 
y seguridad. Así mismo describe los requisitos de los servicios de De-Mail 
que deben cumplir y los requisitos para la verificación de estas 
propiedades. 
 Para la acreditación, el proveedor debe pasar las pruebas de seguridad de 
TI, interoperatividad, funcionalidad y análisis de la protección del dato.  
 Existen cuatro opciones de envío del servicio de buzón de correo y entrega 




estas son: - personal,- remitente confirmado, - confirmación de entrega y 
acuse de recibido. Estas cuatro formas pueden ser combinadas por el 
usuario. 
 Para la seguridad sobre la confidencialidad de los mensajes los usuarios 
tienen la capacidad de cifrar los datos trasmitidos. En este caso el cifrado 
se realiza desde el computador del remitente y para ser descifrado solo 
puede hacerlo el en la máquina del destinatario. Para esto es necesario la 
instalación de un software que realiza esta operación.  
 Existen  unos requerimientos técnicos y funcionales de las soluciones 
tecnológicas, los cuales se componen de los siguientes módulos: 
Infraestructura Básica IT, Administración de Cuentas, Buzón y Entrega de 
servicios, Servicio de confirmación de identidad, Guardar documentos y 
Nivel superior de seguridad. 
 
1.4.4 Análisis Financiero 
 Los operadores cobran por la prestación del servicio. 
 El estado no ha realizado ninguna inversión para la prestación del servicio. 
 El servicio tiene un valor de alta  y un pago por envío y espacio 
almacenado. 
 
1.4.5 Análisis Organizacional 
 Los actores que participan es el desarrollo del modelo son: 
1) El Ministerio del Interior de Alemania, este es el encargado de 
coordinar el proyecto 
2) La BSI (Oficina Federal para la Seguridad de la Información). 
3) Los operadores acreditados.  
4) Los usuarios. 
 Los proveedores deben ser acreditados por el BSI 





 El usuario debe darse de alta con su ID digital, con el operador 
seleccionado. 
 El proveedor de servicios lo activa en su directorio. 
 El emisor envía a su proveedor de servicio el mensaje y este revisa a que 
proveedor pertenece el destinatario y se lo envía. El proveedor del 
destinatario recibe el mensaje y se lo envía al usuario final.  
 El ciudadano puede enviar desde su carpeta ciudadano documentos tanto 
a entidades públicas como privadas.   
 Los documentos que los ciudadanos podrán recibir en su buzón de De-
Mail dependerán de los emisores que se den de alta, además de aquellos 
emitidos por las entidades públicas, en este momento otros emisores 
privados de manera voluntaria se están adhiriendo al sistema. 
 
1.4.6 Análisis Socio-Cultural 
 En la actualidad las entidades de gobierno se están uniendo al sistema de 
manera paulatina, las entidades que pertenecen a la Red de Información 
de Berlín- Bonn (IVBB) o a la Administración Federal de Información 
(UIGM) están obligadas por Ley a promocionar el Gobierno Electrónico. 
 Los operadores están encargados de realizar las estrategias de difusión y 
marketing para captar usuarios. Este relacionamiento con el cliente puede 
ser presencial, vía telefónica o virtual, a través de las páginas dispuestas 
por el proveedor.  
 La formación de los usuarios está a cargo de los operadores.  
 Se cuenta con centros de atencional usuario el cual en línea.  
 
1.4.7 Conclusiones 
A) Existe un direccionamiento estatal bajo el cual presentan el servicio 
múltiple operadores. 
B) El servicio está planteado como una plataforma de correo electrónico 




cumplir los operadores, en cuanto a plataformas tecnológicas y en cuanto 
a esquemas de interoperabilidad.  
C) Existe una red de operadores acreditados, lo que garantiza la facilidad en 
el acceso, la seguridad y la confidencialidad de la información. 
D) Este sistema se enfoca en garantizar la seguridad de la información 
mediante la habilitación de emisores seguros y confiables, que además 
logran realizar un ahorro de papel y costos de envío.  
E) El modelo alemán es multioperador, de un sistema simple de buzón 
electrónico.  
 
1.5  ESPAÑA, (PAÍS VASCO)  METAPOSTA40 
 
En España el concejo de Ministro aprobó la Agenda Digital, con el fin de crear 
una estrategia para el Desarrollo de la economía y la sociedad digital, esta 
busca que el gobierno cree estrategias en materia de Telecomunicaciones y 
la sociedad digital. Esta agenda es liderada por el Ministerio de Industria, 
Ministerio de Energía y Turismo y el Ministerio de Hacienda y Administración 
Públicas.  
 
Esta agenda está enmarcada dentro de las TIC y la Administración Electrónica, 
con el fin de alinearse con los objetivos de la Agenda Digital para Europa 2015-
2020, incorporando a su vez objetivos específicos para el desarrollo de la 
economía y la sociedad digital en España.   
 
Esta agenda basa su estructura en seis grandes objetivos: 
 
 Fomentar el despliegue de redes y servicios para garantizar la 
conectividad 
                                                          




 Desarrollar la economía digital para el crecimiento, la competitividad y 
la internacionalización de la industria Española. 
 Mejorar la administración electrónica y los servicios públicos digitales. 
 Reforzar la confianza en el ámbito digital. 
 Impulsar la I+D+i en las industrias del futuro. 
 Promover la inclusión y albanización digital y la formación de nuevos 
profesionales TIC. 
 
1.5.1 Agenda Digital AD@15 
Es un plan liderado por la Dirección de Innovación Y sociedad de la 
Información del Departamento de Desarrollo Económico y Competitividad, el 
cual pretende impulsar y potenciar la sociedad de la información en Euskadi.  
El gobierno Vasco ha entendido que las TIC deben trascender de ser un 
recurso valioso a ser un elemento clave en aportación de valor de la sociedad. 
Con el aprovechamiento de las herramientas TIC se pretende mejorar la 
competitividad y mejorar la calidad de vida; y convertir a la sociedad vasca en 
un modelo de referencia en este ámbito.  
 
Este plan de Innovación Publica del Gobierno Vasco pretende, implementar 
una administración publica más eficaz, su objetivo es reformular los 
mecanismos de interacción del gobierno con la ciudadanía, busca profundizar 
las políticas de transparencia y participación ciudadana, el mejoramiento y 
eficacia de los procedimientos administrativos y profundizar en la reforma y la 
modernización de la administración pública. 
 
Por otro lado se pretende profundizar en la reforma y modernización de la 
administración pública,  para esto se va a potencializar el uso de las nuevas 
tecnologías y se promoverá la innovación para la gestión e información de los 
servicios públicos, para esta implementación el gobierno vasco cuenta con  los 




 Transparencia y buen gobierno 
 Interacción con la ciudadanía 
 Adecuación organizativa 
 Mejora de la gestión 
 Administración electrónica 
 Innovación desde la co-creación.  
 
En el “Plan Euskadi de la Sociedad de la Información”, se incluyó el plan 
METAPOSTA, el cual es un servicio gratuito de caja fuerte en internet donde 
los usuarios pueden recibir y almacenar documentos de interés personal, con 
total confidencialidad y seguridad, entre los documentos que pueden recibir 
los usuarios están: facturas, extractos bancarios, certificados, garantías, 
escrituras, tramites universitarios etc.41 
 
Este plan dispone de dos servicios:  
 
 Recibir documentos de las entidades  
 Subir documentos privados, para esto el buzón dispone de un espacio 
gratuito de 1GB 
 






Ilustración 4. Modelo Metaposta 
Fuente: Documento situación actual carpeta ciudadana. MinTic 
 
1.5.2 Marco Legal Y Regulatorio 
 La Ley 11/2007 “Acceso Electrónico de los ciudadanos a los Servicios 
Públicos (LAECSO)”,  reconoce el derecho de los ciudadanos de 
comunicarse con la administración pública, a través de medios 
electrónicos, también establece que el ciudadano tiene derecho a obtener 
informaciones, realizar consultas y alegaciones, formular solicitudes, 
manifestar consentimiento, entablar pretensiones,  efectuar pagos, realizar 
transacciones y oponerse a resoluciones y actos administrativos, también 
consagra el derecho a la protección de datos personales.  
Esta Ley crea un defensor del usuario de la administración electrónica, 
obliga a la administración pública a habilitar diferentes canales o medios 
para la prestación de los servicios electrónicos, entre otras. 
 Ley 59/2003 “Sobre Firma Electrónica”, esta Ley busca promover la 




induce la firma digital para entidades públicas y promueve la industria 
certificadora de autorregulación. 
 Ley Orgánica 15/1999, “Sobre protección de datos de carácter  personal”,  
con esta ley se regula el procedimiento de datos en los sectores público y 
privado, busca garantizar a los ciudadanos el derecho de acceder y 
corregir su información personal en los registros de las entidades públicas 
y privadas, establece que la información personal solo puede ser utilizada 
o enviada a un tercero con consentimiento del dueño y solo para los 
propósitos para los que fue recolectada. La entidad encargada de su 
cumplimiento es la Agencia Española para la protección de Datos.  
 Ley 21/2012 “Administración Electrónica”, Consagra el derecho a no 
aportar documentos que ya se encuentran en la administración pública, 
crea la sede electrónica de la Comunidad Autónoma de Euskadi y 
desarrolla los mecanismos de autenticación e identificación. Entre otras.   
 
1.5.3 Actores de Metaposta 
 El sistema Metaposta está gestionado por METAPOSTA, S.A., este es el 
operador único del servicio, el cual está conformado por diversas 
entidades como Cámara de Comercio, y Sociedad Pública de Información 
del Gobierno Vasco (EJIE) y diversos fondos de inversión.  
 Emisores de documentos, entidades financieras, administraciones 
públicas, compañías de energía, operadoras de telefonía, consorcios de 
agua, entidades privadas y compañías de seguros. 
 Usuarios, son los particulares y las empresas.  
 Proveedores de servicios de certificación, Prestadores de servicios de 
certificación acreditados por el Estado.  
 
SEGURIDAD: La seguridad de estos documentos se conservan replicados en 
dos sistemas informáticos de propiedad de METAPOSTA, uno se encuentra 




Informáticos del Gobierno Vasco y la otra replica se encuentra alojada en la 
sede del Gobierno Vasco en Lakua (Victoria-Gasteiz), donde también se 
custodia la información más confidencial del Gobierno Vasco. 
 
La confidencialidad de los documentos y la información depositada en la caja 
fuerte es garantizada por METAPOSTA, puesto que cada buzón es propiedad 
del usuario y la información se encuentra encriptada, de tal forma que solo el 
usuario puede acceder a ella.  
 
1.5.4 Ventajas De Metapostia: 
 Este servicio es gratuito para los usuarios 
 Cuenta con valor probatoria legal 
 Su funcionamiento está garantizado por sistemas informáticos públicos 
 No se puede explotar comercialmente 
 Permite acceso las 24 horas del día, los 7 días de la semana. 
 El almacenamiento es seguro y sin ningún tipo de interrupciones. 
 Se pueden recibir, guardar y organizar los documentos importantes.  
 
Este servicio está dirigido a cualquier persona natural o jurídica que resida 
dentro del territorio del Estado.  
 
Entro los servicios de METAPOSTA, encontramos los siguientes: 
 
 Recibe documentos, las entidades envían a METAPOSTA los 
documentos. 
 Almacena los documentos importantes. Sin papel y todos en un mismo 
lugar recibidos directamente por los emisores o subidos a la caja fuerte. 
 Comparte documentos de forma segura. Se pueden compartir los 




 Firma de los documentos electrónicamente. Esto hace posible firmar los 
documentos electrónicamente. 
 Buzón configurable. Se crean una estructura de carpetas personalizadas 
y automatiza el encarpetado.  
 Sostenible. El uso de METAPOSTA es una apuesta por el formato 
electrónico como alternativa limpia al papel. 
 Almacenamiento de la documentación privada del ciudadano, apara 
tenerla custodiada. Estos documentos son: personales, certificados de 
conocimiento, medica, viaje, profesional.  
 
Los casos de uso de METAPOSTA SON:  
 
 Una caja fuerte para viajeros 
 Pólizas y garantías 
 Registro de contraseñas 
 
1.5.5 Análisis Jurídico 
 Se presta un servicio de notificación electrónica, lo cual está establecido 
en la Ley 30/90. 
 Este sistema funciona como Registro Telemático encargado de la 
recepción de escritos Telemáticos encargado de la recepción de escritos, 
documentos, comunicaciones y notificaciones. A tales efectos, 
METAPOSTA admite esta  documentación siempre y cuando estén 
firmados electrónicamente, mediante firma electrónica reconocida, según 
la Ley 59/2003  (Ley de acceso de los ciudadanos a los servicios 
electrónicos.) 
  Las empresas licitadoras deben incluir en sus propuestas aquellos 





 Se debe garantizar el acceso de todos los ciudadanos al sistema tanto en 
el mundo físico como en el virtual, esto independientemente de que 
puedan padecer problemas físicos, sensoriales o cognitivos.  
 En cuanto a la protección de datos almacenados  (Ley orgánica 15/1999).  
 Este sistema es plurilingüe: Castellano, eukera, catalán, gallego e ingles  
 Los usuarios del sistema deben registrarse, determinando contenidos y 
servicios del sistema que desean usar. Así mismo quedaran regulados por 
condiciones particulares que en caso de conflicto, prevalecerán sobre las 
condiciones generales.  
 Las responsabilidades de los usuarios entre otras son:- Acepta de manera 
voluntaria y expresa que el uso de los servicios de envío se realizan en 
todo caso bajo su responsabilidad,- Se  compromete a no realizar ninguna 
conducta que pudiera dañar, la imagen, los intereses, y los derechos de 
METAPOSTA o de terceros, - El usuario debe ser consciente de que a 
pesar de que METOPOSTA cuenta con medidas de seguridad ante la 
presencia de cualquier virus, este no puede garantizar la inexistencia de 
virus u otro elemento que pueda producir alteraciones en los sistemas 
informáticos.  
 En lo que tiene que ver con la protecciones a los datos de carácter 
personal, el usuario deberá llenar un formulario con sus datos personales, 
este se realiza a través de la banca online, el usuario es consciente que al 
diligenciar este formulario está facilitando al sistema determinados datos 
personales, tales como dirección, DNI, dirección, etc., esto con el fi n de 
que el sistema pueda verificar la identidad del usuario que accede a su 
plataforma. Estos datos constan de forma autónoma en el formulario de 
registro. Estos datos quedan bajo la responsabilidad y custodia  de 
METAPOSTA. El sistema  no accede a los contenidos de las 
comunicaciones efectuada entre el usuario y el correspondiente emisor o 




electrónicas y las comunicaciones podrán contener datos especialmente 
protegidos como, datos de salud, afiliaciones sindicales o políticas etc.  
 METAPOSTA se exime de responsabilidades en lo que tiene que ver el 
contenido de las comunicaciones. 
 
1.5.6 Análisis Técnico 
 Las comunicaciones se realizan mediante estándares de mensajes 
certificados.  
 Este sistema persigue la adopción gradual de varios formatos 
documentales y gráficos, entre los que se encuentran: - Pdf simple y Pdf 
firmado electrónicamente, -XML simple y XML firmado electrónicamente, - 
Factura Electrónica que estén bajo los formatos exigidos por el Ministerio 
de Economía y Hacienda.   
 En cuanto a la protección de datos y acorde a lo exigido por la legislación 
de protección de datos, la empresa incluirá las medidas de seguridad que 
adoptara para garantizar la confidencialidad e integridad de los datos 
manejados y de la documentación facilitada. Cuentan con una máxima de 
confidencialidad la cual funciona bajo los mismos principios de una caja 
fuerte física, lo cual garantiza la integridad de las informaciones 
depositadas.  
 La naturaleza genérica de METAPOSTA es que es una Caja Fuerte 
Electrónica en Internet, este sistema es también un buzón postal en 
internet, cuenta con valor legal probatorio. 
 Es ilimitado y perenne 
 Es fácil, simple y cómodo, ya que permite revisar el correo desde cualquier 
lugar y en cualquier momento 
 Es un sistema seguro, todo documento o comunicación que llega tiene un 
origen seguro.  




 El contenido es personal y no puede ser visualizado por terceros. 
 Es un servicio gratuito. 
 Los documentos son tratados y conservados por la empresa de servicios 
informáticos del gobierno vasco.  
 Al sistema se puede acceder desde una página web en cualquier momento 
y lugar y desde cualquier dispositivo.  
 
1.5.7 Análisis Financiero 
 Este es un proyecto auto sostenible  
 El costo de implementación y diseño fue de 500.000 euros a cargo del 
gobierno 
 No se tiene referencias sobre el costo de mantenimiento  
 Este servicio es gratuito, hasta 1GB.  
 
1.5.8 Análisis Organizacional  
 Emisores de documentos: Bancos, administración pública, compañías de 
energía, operadores telefónicos, consorcios de agua, entidades públicas y 
privadas y compañías de seguro.  
 Usuarios, particulares y empresas 
 Proveedores de servicios de certificación.  
 Los potenciales usos documentales del sistema son:- copia de 
documentos personales,-comunicaciones y notificaciones de compañías 
de teléfono, electricidad, agua y gas,- pagos de salaros,- Comunicaciones 
y notificaciones de la Administración pública, - comunicaciones y 






1.5.9 Análisis Socio-Cultural 
 Se abrirá una red de centros públicos gratuitos para la formación y el uso 
de las nuevas tecnologías de la información y las comunicaciones. 
 Para la difusión y marketing, se realizara una colaboración público-privada,  
con el propósito de obtener el mayor encaje posible con la sociedad y la 
economía vasca.  
 Se irán adhiriendo emisores a la plataforma con el fin de hacerla atractiva 
al usuario. 
 
1.5.10 Conclusiones  
A) El operador estatal está favorecido por el estado 
B) Los servicios de certificación digital están subcontratados a proveedores 
de servicios de certificación 
C) La plataforma  será implementada con canales móviles que permite el 
envío de información  por múltiples canales. 
D) Con el fin de hace atractiva la plataforma se realizaran adhesiones 
paulatinamente de diversos emisores. 
E) El usuario está en libertad de escoger los emisores que desea. 
F) El sistema se evidencia como un operador centralizado estatal con 
financiación parcial a partir de las transacciones de los emisores de 
información  que ha evolucionado a cubrir tanto el ámbito público como 
privado en la medida que enrola al sistema.  
 
1.6  FRANCIA, Mom-Servicepublic.fr42 
 
En Francia la estrategia de gobierno en línea se mueve alrededor de tres 
pilares, los cuales son:  
 
                                                          




 Proveer oportunidades a los jóvenes  
 Reforzar la competitividad 
 Promover los valores en la sociedad.  
 
En lo que tiene que ver con proveer oportunidades para la juventud, esta se 
da usando herramientas digitales con el fin de examinar la educación en las 
escuelas y así asegurar que todos los estudiantes estén familiarizados con las 
herramientas digitales, de la misma manera deben los jóvenes haber seguido 
los cursos en información y medios y que sean consecuentes de los retos 
históricos, culturales, económicos y sociales para la sociedad de la 
información.  
 
Creando universidades con más acceso digitalmente,  al punto de garantizar 
programas de aprendizaje a distancia y títulos en diferentes áreas donde esto 
sea posible.   
 
Impulsando los empleos TIC, con el fin de tener al menos 3000 graduados por 
año en disciplinas relacionadas.  
 
Para reforzar la competitividad se deben promover el desarrollo de las 
compañías globales digitales, impulsar la investigación y la innovación y 
garantizar el apropiamiento de la economía digital  
 
En cuanto a lo que tiene que ver con promover los valores en la sociedad esto 
se realiza impulsando el uso de herramientas digitales, manejando la 
exclusión, protegiendo la soberanía francesa y estableciendo un entorno 
confiable para los ciudadanos. Se debe modernizar la política pública a través 





Po otro lado tenemos que la política pública francesa con relación al gobierno 
electrónico se inició con el programa ADELE (Administración Electronique), el 
cual se empezó a implementar en el año 2004, este programa contaba con 
una estrategia de desarrollo y masificación de servicios electrónicos y un plan 
estratégico y de acción el cual debía ser auditado anualmente.  
 
En Francia existen diversos servicios gubernamentales cuya finalidad es la de 
poner al alcance de los ciudadanos los servicios digitales, entre estos 
encontramos: 
 
 La Agencia para el Desarrollo de la Administración Electrónica, cual se 
encarga de dirigir y coordinar las estrategias de gobierno en línea  
  La obtención de certificados de nacimiento y defunción gratuitos, desde 
el año 2007 todos los cuidamos franceses pueden obtener estos 
documentos a través de un portal web 
 Agencia Digital, tiene la responsabilidad de la ejecución de los planes 
de internet de alta velocidad de Francia, incentivar la creación de 
empresas digitales y promover en los ciudadanos el uso de 
herramientas digitales.  
 
Por otro lado tenemos la implementación del servicio  Mon-Servicepublic.Fr43, 
el cual está liderado por la Dirección General de Modernización del Estado.  
Este servicio no es más que un  espacio en línea en donde los ciudadanos 
pueden interactuar con la administración con el fin de simplificar los trámites. 
 
Cada ciudadano tiene una cuenta personal en la cual pueden manejar de 
forma segura sus procedimientos, esto usando una sola contraseña para 
                                                          





acceder a la información. El gobierno continuamente amplia los servicios que 
se pueden realizar por este medio.  
 
 
Ilustración 5. Modelo Mon.Service-Public 
Fuente: Documento situación actual carpeta ciudadana. MinTic 
 
Esta página es operada por la Dirección de Información Legal y Administrativa 
(DILA). Esta se presenta en forma de ventana electrónica personalizada y 
segura para el acceso unificado a todos los servicios del estado. Esto es lo 
que se llama Carpeta Ciudadana, aunque realmente se podría pensar que es 
un portal centralizado de trámites y servicios.  
  
Para realizar el proceso de interoperabilidad de los diferentes actores, así 
como el proceso de gestión de identidad basados en el protocolo WSF de  





En lo que respecta a la protección de datos, esta plataforma al trabajo la 
Autoridad de Protección de Datos  Francesa, esto con el fin de garantizar la 
seguridad y la privacidad de los datos. 
 
Quien autoriza y controla en toda circunstancia el acceso a este espacio es el 
usuario, ya que esta plataforma contiene datos personales. Para este caso en 
concreto ningún órgano administrativo puede acceder a este espacio 
confidencial sin el previo consentimiento del usuario., se exceptúan las 
actuaciones judiciales.  
 
Esta plataforma permite de manera ágil la realización de trámites en línea, 
garantizando a su vez el respeto a las libertades individuales.  
 
En cuanto a formatos específicos o estandarizados no existe ninguno, el 
usuario puede subir el documento en el formato que quiera.   
 
Una desventaja de este servicio es que el enrolamiento no es autenticado, lo 
que hace que el destinatario no pueda asegurar la identidad del remitente que 
envía los documentos.   
 
Entre las ventajas que presenta esta plataforma esta:  
 
 Se unifica en un único portal todos los tramites que realiza el ciudadano 
con la administración  
 Se dispone de un directorio de todas las entidades administrativas  
 Se dispone de un repositorio de todos los formularios que el ciudadano 
puede necesitar para comunicarse con el estado.  
 
Por otro lado en lo referente a la carpeta ciudadana, esta plataforma ofrece 




permite subir documentos y almacenarlos en la plataforma., este documento 
puede ser compartido por el usuario con otros ciudadanos.   
 
1.6.1 Análisis Jurídico 
 Esta política pública Francesa se viene desarrollando desde 2004, con una 
amplia implementación de herramientas electrónicas para los servicios 
que presta la administración  
 Los instrumentos que ha implementado Francia son amplios en número y 
en tipo. 
 Este país cuenta con un desarrollo normativo que buscan facilitar la 
implantación de proyectos como Mon Service Public y así mismo proteger 
a los usuarios.  
 Los términos y condiciones para los usuarios fueron establecidos mediante 
Decreto lo cual les otorga una fuerza vinculante. 
  Este servicio es prestado directamente por el estado.  
 
1.6.2 Análisis Técnico 
 El operador debe cumplir con el ISO 27001, CMMI e ISSO 15504 
 Se cumple con la Política de seguridad y privacidad, bajo lo establecido en 
la Ley de Protección de Datos.  
 Este sistema es una comunicación Gobierno-ciudadano.  
 Tanto el ciudadano como la administración disponen de su propio espacio 
privado 
 Los ciudadanos entre sí pueden intercambiar documentos e información 
 
1.6.3 Análisis Financiero 
 La inversión la realizo el Estado y esta fue alta, a la inversión inicial estuvo 
alrededor de los 10.000.000 euros. 




 El costo de la operación anual es alto entre 1 y 5 millones de euros 
anualmente.  
 Este servicio es totalmente gratuito para los usuarios.  
 Al ser un proyecto ejecutado en su totalidad por el estado y  no existir 
tarifas, se da a conocer el costo anual del proyecto. 
 
1.6.4 Análisis Organizacional 
 Los actores de este sistema son, el gobierno Francés que es el que provee 
el servicio, este sistema está gestionado por el Service Innovation et 
service aux usagers y por la Secrétariat general pour la modemisation de 
L´action publique.  
 Este sistema solo permite enviar y recibir documentos. 
 Los portales de transmisión del gobierno giran en torno a este servicio. 
 Solo permite interactuar con entidades públicas.  
 
1.6.5 Análisis Socio Cultural 
 El gobierno gradualmente está agregando servicios al sistema. 
 Se creó la marca mon-service public, con el fin de hacer un plan de 
marketing de la misma. 
 La implementación está basada en las necesidades de la administración, 
mas no define las estrategias de implementación basadas en las 
necesidades de los usuarios.  
 No existen esquemas de formación para los usuarios. 
 No existe segmentación según particularidades del cliente.  
 
1.6.6 Conclusiones  
A) El gobierno francés presta directamente el servicio. 
B) Es una plataforma que centraliza todos los servicios públicos  




D) Se dispone de una estrategia la cual eta basada en las necesidades de la 
administración, mas no define las estrategias de implementación basadas 
en las necesidades de los usuarios. 
E) Este servicio es opcional para los ciudadanos,   es totalmente gratuito, se 
pueden escoger los servicios a los cuales se quieres acceder. 
F) La financiación proviene directamente del Estado.  
G) Es de ámbito exclusivo para el sector público.  
 
1.7  COMPARATIVO  INTERNACIONAL 
 
Para el caso de los países anteriormente estudiados se encuentra que existe 
un marco jurídico establecido, del mismo modo podemos encontrar 
definiciones técnicas adecuadas, soluciones digitales necesarias frente a 
trámites en línea que se realizan entre el Estados y los ciudadanos, para el 
caso de Alemania, Dinamarca y Noruega, tenemos que existen normas 
específicas para su regulación. En el caso de Dinamarca, tenemos que desde 
el año 2015, el uso de estos servicios de comunicaciones entre el Estado y los 
ciudadanos es OBLIGATORIO, tanto para empresas como para personas.  
 
Estos países, en general buscan cumplir con la política de protección de datos 
la prestación de un servicio de fácil acceso, eficiente, oportuno y claro entre el 
Estado y los ciudadanos, esto ya que siguen las tendencias recogidas por la 
Unión Europea en el documento Security of eGovernment Systems, en lo que 
tiene que ver con seguridad e intimidad de la información de los ciudadanos.  
 
En lo que respecta a la estructura de los mercados los modelos más exitosos 
están en aquellos países donde la creación y operación del servicio está a 
cargo de operadores privados, pero que el Estado ha creado la normatividad 
para regular el servicio y obliga a ciertos usuarios a utilizarlo, donde el modelo 




y administraciones públicas a utilizar el sistema Digital Post44,  para el 
intercambio de información y la comunicación con trámites relacionados con 
la administración pública.  
 
En lo que tiene que ver con la materia técnica, encontramos que en todos los 
casos existen estándares definidos para el intercambio de información e 
interoperabilidad los sistemas de carpeta con otras plataformas.  
 
En estos países, el ciudadano, puede disponer de su espacio para por ejemplo 
almacenar su información privada. Es decir, la funcionalidad sobre tratamiento 
de documentos se limita a enviar y recibir, además de almacenarlos durante 
algún tiempo. Las características que se cumplen en todos los países son:   
 
 El ciudadano dispone de su propio espacio privado. 
 La administración Pública dispone de su propio espacio privado.    
 El ciudadano especifica con qué entidades desea compartir 
documentos. 
 Los ciudadanos pueden intercambiar información con otros ciudadanos.  
 
Por otro lado tenemos que en estos países se definen por un modelo de 
interoperabilidad basado en XML45. El caso Noruego se define por una guía 
de interoperabilidad que se basa en los lineamientos de plataformas OASIS 
(https://www.oasis-open.org/) para el intercambio de  información electrónica, 
así como XADES (XML Advanced Digital Signature) y WS-Security como 
                                                          
44 Es un servicio de comunicaciones certificadas del Gobierno Danés que permite que los 
ciudadanos y las empresas puedan recibir comunicaciones de los emisores que se den de alta 
en el sistema. Digital Post permite, por ejemplo, que los ciudadanos reciban en su buzón 
cualquier comunicación de las administraciones públicas, hospitales, etc. Dicho servicio está 
gestionado por el Ministerio de Hacienda quien contrató a un operador privado: e-books. 
Documento situación actual carpeta ciudadana. MinTic 




mecanismo de firma digital y seguridad en el intercambio de documentos y 
comunicaciones.  
 
Financieramente, en los países nórdicos, como Dinamarca, Alemania y 
Noruega el proyecto es auto-sostenible, mientras que en Francia el sistema 
depende de una alta inversión del Estado, que es quien cubre todos los costos 
que implica el sistema y en España aún está en proceso de desarrollo por lo 
que todavía no es auto sostenible.  
 
En España y Francia, los usuarios no pagan por estos servicios, sin embargo 
en países como Dinamarca, Alemania y Noruega el estado no incurrió en 
gastos ya que la inversión fue realizada por los operadores privados.  
 
En cuanto al costo de los servicios, en países como Francia y España los 
usuarios no los pagan, en países  como Dinamarca y Noruega, los usuarios 
empresariales, y las entidades públicas pagan por los enviaos que realizan, 
mientras que en Alemania todos los usuarios pagan por el servicio.  
 
En lo que respecta a la naturaleza de los operadores, se tiene que existen 
públicos y privados, esto con el fin  de limitar en algunos casos la funcionalidad 
al ámbito de interacción con entidades del Estado y en otros permitiendo el 
uso frente a entidades públicas y privadas.  
 
En lo referente al uso y apropiaciones de los modelos, se debe resaltar que en 
países como Dinamarca y Noruega, cada operador desarrollo su propia 
estrategia de marketing y difusión con un enfoque comercial, en cuanto a 
Francia y España fue creada una marca, la cual conllevo a la creación de una 
estrategia de marketing, donde cabe resaltar el caso Español ya que a través 
de los centros KZgunea se realizó un plan de formación gratis para aquellas 




ciudadana, en el caso de Dinamarca además, se planteó que su uso fuera de 
obligatorio desde el año 2015. 
 
En el caso Noruego, fue el único donde el Estado segmento la información 
suministrada según las necesidades de cada usuario.  
 
De acuerdo con los elementos anteriores, se debe tener en cuenta que las 
variedades más críticas para clasificar los modelos se refieren entonces al 
ámbito de uso y a la mayor o menor centralización de tos modelos así:  
 
 
Ilustración 6. Modelos Internacionales 





De acuerdo con la anterior ilustración se encuentra que se tiende a centralizar 
en uno o dos operadores. En el caso alemán se encuentra un número elevado 
de actores en libre competencia bien sean públicos o privados.  
 
En cuanto a la sostenibilidad del sistema a largo plazo y de su independencia 
depende de la posibilidad  de generar cobros a las entidades que envían 
documentos a las carpetas y a través de estos generar ingresos. Esto se da 
en los modelos donde los  operadores entran en un ámbito de mercado mixto.  
Debemos resaltar el caso de  éxito financiero de Dinamarca, donde se 
implementó que el uso del eBook es obligatorio,  con una operación privada 
con criterio comercial.  
 








Ilustración 7. Modelos Internacionales 
Fuente: Documento situación actual carpeta ciudadana. MinTic 
 
De lo anterior podemos sacar las siguientes conclusiones: 
 
 En cuanto a la seguridad, privacidad e intimidad de la información, 
uno de los retos más relevantes a que tiene este proyecto de carpeta 
ciudadana, es asegurar la seguridad, confidencialidad e intimidad de la 
información  que se maneja en el sistema.  
 Los modelos estudiados dejan entrever que este concepto no solo va 
unido a la legislación de protección de datos y a disponer de sistemas 
tecnológicos que garanticen la confidencialidad, integridad y seguridad 
de la información, sino que además se deben tener en cuenta otros 
concepto como, usabilidad, interoperabilidad, identidad, 
proporcionalidad, es decir la cantidad de información que deben 
almacenar operadores, y el riesgo de desviación del uso de los datos 




 Estos países en sus sistemas de seguridad de la información de sus 
proyectos, introducen los últimos estudios de la Unión Europea, los 
cuales se encuentran en el documento “Security of eGovermment 
Systems”.  
 
En cuanto a lo JURIDICO-LEGAL,  todos estos países cuentan con un marco 
normativo de gobierno electrónico lo cual favorece ampliamente a la 
implementación de servicios electrónicos, tal es el caso de la carpeta 
ciudadana. En el caso de países como Noruega, Alemania y Dinamarca se 
puede observar que existen leyes que regulan este servicio. Se tiene que los 
términos y condiciones de prestación del servicio buscan cumplir con la 
normativa  vigente de protección de datos, seguridad íntima y la prestación de 
un servicio que sea  de fácil acceso, eficiente, oportuno y claro.  
 
En el caso donde el servicio es prestado por varios operadores existen reglas 
que le permiten al ciudadano realizar cambios entre operadores.  
 
En lo que respecta con los aspectos técnicos, en los casos específicos de 
los países nórdicos, este servicio de carpeta ciudadana consiste en un sistema 
de comunicación certificada. En cuanto al modelo español se le suma a la 
plataforma de comunicación certificada el servicio de CAJA FUERTE DE 
DOCUEMNTOS46. En cuanto al modelo francés, más que un sistema de 
comunicación certificada o carpeta ciudadana se puede definir como una 
plataforma por medio de la cual se pueden centralizar los servicios públicos 
del gobierno con un buzón de documentos  del ciudadano.  
 
                                                          
46 Lo cual es conocido como METAPOSTA que es un servicio gratuito de caja fuerte y buzón 
en Internet donde los usuarios pueden recibir y almacenar documentos de interés personal, 
con total confidencialidad y seguridad: facturas, extractos bancarios, certificados, garantías, 





En cuanto a lo financiero, en países como España y Francia, el CAPEX47 ha 
sido proporcionado en su totalidad por el estado, entre tanto en Alemania, 
Dinamarca y Noruega este es cubierto por el operador.  
 
En la parte organizacional,  en países como Alemania y Noruega se manejan 
un modelo multioperador, mientras que en Alemania son los propios 
operadores realizan el servicio de orquestación, en Noruega se dispone un 
orquestador público. Los otros países cuentan con un sistema unioperador, 
mientras que en Dinamarca y España el operador es privado, en Francia es el 
Estado quien presta el servicio.  
 
En Francia y Noruega los emisores son entidades públicas, en los países 
donde el sistema es multioperador el Estado estableció las reglas de entrada 
de los operadores o la habilitación de los mismos.  
 
En lo que respecta a la parte socio-cultural, España cuenta con los centros 
KZgunea los cuales colaboran con Metaposta48 y se encargan de la formación 
gratuita de aquellas personas que deseen profundizar su conocimiento sobre 
las prestaciones del sistema. En los países bajos, cada operador creo 
desarrollo su propia estrategia de marketing y difusión, en el caso de 
Dinamarca el Estado estableció la obligatoriedad del servicio, primero para 
personas jurídicas y luego lo extendió a todos los ciudadanos.  
 
                                                          
47  inversiones en bienes de capital, gastos en capital, capex (contracción del inglés capital 
expenditure) o CAPEX son inversiones de capital que crean beneficios. Wikipedia. 
48 Dispone de dos servicios principales: Recibir documentos de las entidades. En 
METAPOSTA el ciudadano puede recibir electrónicamente los documentos que hasta ahora 
llegaban en papel a los buzones tradicionales. Subir documentos privados. METAPOSTA 
también permite subir documentos de interés personal y firmarlos electrónicamente 
otorgándoles validez legal ante la Administración. Para los documentos que el ciudadano suba 





En todo caso, es importante resaltar que la carpeta ciudadana, en todos los 
países analizados aporta un espacio seguro de información en la nube, lo cual 
le permite al ciudadano disponer de su espacio privado, compartir 
documentos, intercambiar información, con entidades públicas, privadas o con 
otros ciudadanos.  
 
Para implementar un modelo de carpeta ciudadana se deben asumir unos 
costos muy altos de inversión inicial de capital y de operación periódica del 
sistema, siendo el más representativo, el mantenimiento del mismo.  
 
Debemos tener en cuenta que en estos sistemas internacionales, los 
operadores privados son auto sostenibles, ya que los ingresos proviene de los 
ingresos provienen  de los pagos que hacen las entidades ya sean públicas o 
privadas por los envíos realizados. 
 
1.8 VALORES AGREGADOS A LAS CARPETAS O BUZONES 
ANALIZADOS 
 
 La posibilidad de almacenamiento de la información 
 Se cuenta con un  adecuado control y vigilancia de la operación. 
 Los beneficios en reducción de costos para el ciudadano y para las 
entidades privadas respecto a procesos presenciales.  
 El efecto de red que se materializa al aumentar el número de usuarios  
haciendo uso de los sistemas.  
 La existencia de estrategia de marketing para lograr la masificación.  
 Los beneficios ambientales por reducción de elementos en el mundo físico 
(papel, transporte, tiempo, etc.). 






CAPITULO II. SITUACION CARPETA CIUDADANA COLOMBIA  
 
 
2.1  ANTECEDENTES  
 
En el año 2000 se lanzó la política pública denominada “AGENDA DE 
CONECTIVIDAD”,  la cual se encontraba dentro del Documento COMPES 
3012,  y la definición de  GOBIERNO EN LINEA, a partir de ese momento  se 
podía evidenciar como el gobierno pretendía implementar en la sociedad del 
país las tecnologías de la información y las comunicaciones, a través del 
entonces Ministerio de Comunicaciones, hoy Ministerio de Tecnologías de la 
Información y las Comunicaciones.  
 
Desde ese momento se puede evidenciar  los esfuerzos del gobierno para que 
el ciudadano cuente con instrumentos para la  simplificación en los trámites.  
 
Considero que el uso de la información que permita reducir la recolección de 
documentos por parte de los ciudadanos para el fácil acceso a trámites y 
servicios resulta fundamental. Es a partir de esta premisa donde creo que la 
Carpeta Ciudadana Electrónica se convierte en un instrumento fundamental 
para facilitar el desarrollo de diferentes derechos de los ciudadanos.  
 
En la Ley 1753 de 2015, por la cual se expidió el Plan de Desarrollo 2014-2018 
“Todos por un Nuevo País”, en su artículo 45, se definía que el Ministerio TIC, 
tendría como responsabilidad diseñar e implementar las políticas, planes y 
programas para promover  y optimizar la gestión, el acceso, uso y apropiación 
de las TIC, en el sector público, y cuya adopción seria obligatoria, para todas 
las entidades estatales. Dentro de los temas que comportarían estas políticas 
se encontraba la CARPETA CIUDADANA ELECTRONICA, en la descripción 




bajo la plena observancia del derecho de habeas data, se podrá ofrecer a todo 
ciudadano una cuenta de correo electrónico y el acceso a la carpeta ciudadana 
electrónica, por medio de la cual contara con un repositorio de información en 
el cual podrá almacenar documentos públicos y/o privados necesarios para 
interactuar con el Estado. Quien se encargaría de definir los modelos de 
operación y los estándares técnicos y de seguridad seria el Ministerio TIC, las 
entidades públicas podrían usar la CARPETA CIUDADANA ELECTRONICA 
para realizar notificaciones electrónicas. Todas las actuaciones realizadas 
mediante esta herramienta, tendrían plena validez y fuerza probatoria.  
 
El articulo anteriormente citado es el marco regulatorio de la Carpeta 
Ciudadana Electrónica y donde podemos encontrar  los siguientes aspectos 
más relevantes: 
 
 Se consagra la obligatoriedad del uso de la Carpeta Ciudadana por parte 
de todas las entidades. 
 Para la existencia de la Carpeta Ciudadana Electrónica, se  debe 
garantizar  el respeto y la observancia del derecho fundamental de habeas 
data.  
 La cuenta de correo electrónico oficial, podría implicar que esta fuera 
provista por el Estado.  
 La CARPETA CIUDADANA ELECTRONICA se define como un repositorio 
de información electrónica.  
 
Algunas de las funciones que se dispusieron fueron:  
 
 Almacenar y compartir documentos públicos y privados. 
 Recibir comunicaciones de entidades publicas 




 Se consagraron dos trámites que se pueden realizar mediante ella: - 
Almacenar la historia clínica y notificaciones oficiales por parte de 
entidades estatales. 
 Las actuaciones realizadas mediante ella tiene validez y fuerza probatoria.  
 
Por otro lado el artículo 2 de la Ley 1955 del 2019, “POR EL CUAL SE EXPIDE 
EL PLAN NACIONAL DE DESARROLLO 2018-2022 “PACTO POR 
COLOMBIA, PACTO POR LA EQUIDAD”, en el cual se señala:  
 
 Pacto por la transformación digital de Colombia: Gobierno, empresas y 
hogares conectados con la era del conocimiento. 
 Hacia una sociedad digital e industrial 4.0: por una relación más eficiente, 
efectiva y transparente entre mercados, ciudadanos y Estado. 
 Promover la digitalización y automatización masiva de trámites. Para lo 
cual se requiere la implementación e integración de los servicios 
ciudadanos digitales,  (carpeta ciudadana, autenticación electrónica e 
interoperabilidad de los sistemas del Estado.  
 La definición y adopción de estándares tecnológicos junto con un marco 
de arquitectura TI que haga más eficiente el uso de la tecnología. 
 Aplicación de un esquema de seguridad digital, en el cual el Gobierno 
Nacional cambia el enfoque tradicional de abordar la Ciberseguridad y la 
Ciberdefensa y se involucran todas las partes interesadas asegurándose 
una responsabilidad compartida entre estas para identificar, gestionar, 
tratar y mitigar los riesgos del entorno digital.49   
 
Así mismo el artículo 147 de la Ley 1955 de 2019 señala que “(...) Las 
entidades estatales del orden nacional deberán incorporar en sus respectivos 
planes de acción el componente de transformación digital siguiendo los 
                                                          
49 Artículo 2 de la Ley 1955 del 2019, “POR EL CUAL SE EXPIDE EL PLAN NACIONAL DE 




estándares que para este propósito defina el Ministerio de Tecnologías de la 
Información y las Comunicaciones.  
 
En todos los escenarios la transformación digital deberá incorporar los 
componentes asociados a tecnologías emergentes, definidos como aquellos 
de la Cuarta Revolución Industrial, entre otros. // Las entidades territoriales 
podrán definir estrategias de ciudades y territorios inteligentes, para lo cual 
deberán incorporar los lineamientos técnicos en el componente de 
transformación digital que elabore el Ministerio de Tecnologías de la 
Información y las Comunicaciones. // Los proyectos estratégicos de 
transformación digital se orientarán por los siguientes principios: // 1. Uso y 
aprovechamiento de la infraestructura de datos públicos, con un enfoque de 
apertura por defecto. // 2. Aplicación y aprovechamiento de estándares, 
modelos, normas y herramientas que permitan la adecuada gestión de riesgos 
de seguridad digital, para generar confianza en los procesos de las entidades 
públicas y garantizar la protección de datos personales. // 3. Plena 
interoperabilidad entre los sistemas de información públicos que garantice el 
suministro e intercambio de la información de manera ágil y eficiente a través 
de una plataforma de interoperabilidad. Se habilita de forma plena, 
permanente y en tiempo real cuando se requiera, el intercambio de información 
de forma electrónica en los estándares definidos por el Ministerio TIC, entre 
entidades públicas. Dando cumplimiento a la protección de datos personales 
y salvaguarda de la información. // (…) 5. Promoción de tecnologías basadas 
en software libre o código abierto, lo anterior, sin perjuicio de la inversión en 
tecnologías cerradas. En todos los casos la necesidad tecnológica deberá 
justificarse teniendo en cuenta análisis de costo-beneficio. (…) // 7. Vinculación 
de todas las interacciones digitales entre el Estado y sus usuarios a través del 
Portal Único del Estado colombiano. (…) // 8. Implementación de todos los 
trámites nuevos en forma digital o electrónica sin ninguna excepción, en 




cuando sea la única opción. (…) // 11. Inclusión y actualización permanente de 
políticas de seguridad y confianza digital. (…) 12. Implementación de 
estrategias público-privadas que propendan por el uso de medios de pago 
electrónicos, siguiendo los lineamientos que se establezcan en el Programa 
de Digitalización de la Economía que adopte el Gobierno nacional. (…) 
PARÁGRAFO, Los trámites y servicios que se deriven de los anteriores 
principios podrán ser ofrecidos tanto por personas jurídicas privadas como 
públicas, incluyendo a la entidad que haga las veces de articulador de servicios 
ciudadanos digitales, o la que defina el Ministerio TIC para tal fin.” 
 
2.2  ADMINISTRACION DE LA INFORMACION ENTRE LOS 
CIUDADANOS Y LAS ENTIDADES ESTATALES 
 
En este momento existen más de 2.280 trámites en las entidades públicas 
nacionales y entre 93 y 150 en cada entidad de orden territorial50,  el 100% de 
estos trámites produce documentos e información la cual debe ser entregada 
a los ciudadanos como resultado del trámite realizado. Un estudio realizado 
por la Dirección de Gobierno Digital del Ministerio TIC, se concluyó que una 
persona podría realizar un promedio de 62 trámites a lo largo de su vida, 
algunos se realizan una vez como es el caso del Registro Civil, otros por el 
contrario podrían realizarse con laguna periodicidad, generando esto más de 
1.500 documentos por persona.  
 
Se debe tener en cuenta que existen otro tipo de actuaciones tales como las 
peticiones, quejas y reclamos (PQR), cuyo panorama es similar, ya que de 
acuerdo a información suministrada por 168 entidades del ordena nacional, el 
                                                          
50 Departamento Administrativo de la Función Pública DAFP, 2016, Sistema Único de 
Información de Trámites SUIT, 2016, “Trámites y otros procedimientos administrativos en el 






total de PQR recibidos en el año 2015, ascendió a cerca de 13.508.38851, lo 
cual podría haber generado por lo menos igual número de documentos en 
respuestas.  
 
Lo anterior significa un volumen elevado de documentos que se generan, 
gestionan y envían a los usuarios, lo cual implica recepción, custodia y 
organización de información y documentos que posteriormente serán usados 
para otras actuaciones ante el mismo Estado o antes privados.  
 
El estado tiene el reto de administrar el volumen de información resultando 
esto muy costoso lo cual también implica esfuerzos en materia de recurso 
humano y físico, mientras que  los ciudadanos deben realizar la conservación 
del documento donde reposa  la información suministrada, lo cual lleva el 
riesgo de la pérdida del mismo. 
 
Por otro lado, encontramos que el intercambio de información entre las 
entidades del Estado es muy bajo; teniendo en cuenta que el Estado es el 
mayor receptor de información de los ciudadanos desde su nacimiento por lo 
que  no se debería volver a solicitar la información que ya se tiene, esto con el 
fin de evitar reproceso y los costos que esto implica.  
 
Al día de hoy solo  267 trámites de los 2.280 del orden nacional, cuentan con 
un nivel de cumplimiento 2 o 3 de interoperabilidad, lo cual representa un 
avance en materia estandarización para el intercambio de información.  
 
De lo anterior podemos concluir que aún existen ineficiencias, poca 
oportunidad y descoordinación en el intercambio de datos e información entre 
                                                          
51 Esta cifra se obtuvo a partir de la información reportada por las entidades del orden nacional 
a través del Formulario Único de Reporte de Avance de la Gestión que hace parte del Modelo 
Integrado de Planeación y Gestión establecido en el título 22 del Decreto 1083 de 2015. 




entidades, lo cual conlleva que al interior de cada entidad se diseñen, 
desarrollen y ofrezcan sus propios trámites digitales de manera individual, lo 
cual acarrea que se le sea solicitada una y otra vez la misma información o 
documentos a los usuarios, generando que la información algunas veces sea 
inconsistente y a su vez los usuarios pueden sentir insatisfacción ya que se 
pierde tiempo y se genera un gasto en el traslado a las entidades para 
recolectar la información necesaria con el fin de realizar sus trámites y 
servicios.    
 
2.3  MARCO LEGAL Y REGULATORIO. 
 
 Disposiciones sobre protección de datos 
 Disposiciones en la Constitución Política  
 Disposiciones de Gobierno Digital 
 Disposiciones de Acceso a la información Publica 
 Disposiciones de Gestión Documental 
 
2.4  PROTECCION DE DATOS 
 
El derecho de las personas a que sus datos personales sean protegidos ha 
sido desarrollado constitucional, legal y reglamentariamente. Dichas 
disposiciones constituyen formas de proteger el derecho fundamental del 
habeas data.  
 
El uso de la Carpeta Ciudadana comporta un riesgo para los datos personales, 
por tanto la observancia de la regulación sobre el tema es crucial y de 
obligatorio cumplimiento para su correcta implementación y la no vulneración 
de los derechos fundamentales de los usuarios52.  
                                                          




2.5  CONSTITUCION POLITICA  
 
El derecho fundamental al habeas data se encuentra consagrado en la 
Constitución Política de Colombia en los artículos 15:  
 
Artículo 15. Todas las personas tienen derecho a su intimidad personal y 
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. 
De igual modo, tienen derecho a conocer, actualizar y rectificar las 
informaciones que se hayan recogido sobre ellas en los bancos de datos y en 
archivos de entidades públicas y privadas.  
 
 En la recolección, tratamiento y circulación de datos se respetarán la 
libertad y demás garantías consagradas en la Constitución. 
 La correspondencia y demás formas de comunicación privada son 
inviolables. Sólo pueden ser interceptados o registrados mediante orden 
judicial, en los casos y con las formalidades que establezca la ley. (…). 
. 
De conformidad con el artículo citado, el derecho fundamental de habeas data 
se compone por el derecho a la intimidad, fundamentándose específicamente 
en el derecho que tienen todas las personas de conocer, actualizar y rectificar 
la información que se haya recogido sobre ellas en bases de datos o archivos 
de entidades públicas y privadas.  
 
La Corte Constitucional en sentencia T -176 A de 2014 definió el derecho 
fundamental al habeas data así:  
 
Entonces, el derecho al habeas data como derecho autónomo, 
es aquel que “permite a las personas naturales y jurídicas conocer, 
actualizar y rectificar la información que sobre ellas se haya 
recogido en bancos de datos y en archivos de entidades públicas y 




de respetar la libertad y demás garantías constitucionales en el 
ejercicio de las actividades de recolección, tratamiento y circulación 
de datos”53 
 
- La Ley 1266 de 2008, por la cual se dictan las disposiciones 
generales del hábeas data y se regula el manejo de la información 
contenida en bases de datos personales, en especial la financiera, 
crediticia, comercial, de servicios y la proveniente de terceros 
países y se dictan otras disposiciones. 
 
- La Ley 1273 de 2009, Por medio de la cual se modifica el Código 
Penal, se crea un nuevo bien jurídico tutelado - denominado “de la 
protección de la información y de los datos”- y se preservan 
integralmente los sistemas que utilicen las tecnologías de la 
información y las comunicaciones, entre otras disposiciones. 
 
- La Ley 1581 de 2012, por la cual se dictan disposiciones generales 
para la protección de datos personales. 
 
2.6  DISPOSICIONES SOBRE GOBIERNO DIGITAL  
 
Esta regulación constituye el marco de política sobre la cual se fundamenta la 
implementación de la Carpeta Ciudadana, encontramos también las iniciativas 
para la digitalización de trámites que se han dado en las diferentes entidades 
públicas y privadas, con lo cual podría facilitarse la implementación y 
apropiación de la Carpeta ciudadana ya que estos son los insumos principales.  
 
- Decreto 19 de 2012, por el cual se dictan normas para suprimir o 
reformar regulaciones, procedimientos y trámites innecesarios 
existentes en la administración pública. 
 
- Ley 1564 de 2012 Código General del Proceso, consagra en la 
sección segunda el uso de las TIC en la gestión y trámite de los 
procesos judiciales. Actuaciones judiciales a través de mensajes de 
datos.  
 
                                                          





- Ley 1437 de 2011. Código de Procedimiento Administrativo y de 
lo Contencioso Administrativo. 
 
- Ley 1238 de 2008, por medio de la cual se ordena la disposición 
gratuita de los Certificados de Antecedentes Disciplinarios y 
Judiciales para todos los efectos legales. 
 
- Ley 1735 de 2014, por la cual se dictan medidas tendientes a 
promover el acceso a los servicios financieros transaccionales y se 
dictan otras disposiciones. 
 
- Decreto 2670 de 2010, por el cual se adopta el Sistema Técnico 
de Control Tarjeta Fiscal como instrumento de control a la evasión. 
 
- Ley 1150 de 2007, se reforma la contratación electrónica y se crea 
el sistema electrónico de contratación pública. 
 
- Ley 962 de 2005, simplificación y racionalización de trámites de 
factura electrónica. 
 
2.7  DISPOSICIONES SOBRE ACCESO A LA INFORMACION PÚBLICA  
 
Tiene como fin obligar a las entidades Estatales facilitar información que 
repose en las mismas.  
 
- Ley 1712 de 2014, por medio de la cual se crea la Ley de 
Transparencia y del Derecho de Acceso a la Información Pública 
Nacional y se dictan otras disposiciones. 
 
- Decreto 103 de 2015, por el cual se reglamenta parcialmente la 
Ley 1712 de 2014 y se dictan otras disposiciones. 
 
2.8  DISPOSICIONES SOBRE GESTION DOCUMENTAL 
 
Estas disposiciones dentro del proyecto de carpeta ciudadana electrónica son 
plenamente pertinentes, puesto que esta está concebida como un repositorio 
de información, la cual contara con archivos e información que deberán ser 




-Ley 594 de 2000, por medio de la cual se dicta la Ley General de 
Archivos y se dictan otras disposiciones. 
 
-Decreto 2609 de 2012, por el cual se reglamenta el Título V de la 
Ley 594 de 2000, parcialmente los artículos 58 y 59 de la Ley 1437 
de 2011 y se dictan otras disposiciones en materia de Gestión 
Documental para todas las entidades del Estado. 
 
2.9  DECISIONES JUDICIALES QUE PODRIAN SER RELEVANTES EN LA 
CREACION DE LA CARPETA CIUDADANA ELECTRONICA 
 
La creación de la CARPETA CIUDADANA ELECTRONICA, cambia la forma 
de interacción de los ciudadanos con el Estado, ya que esta será una 
herramienta para que los ciudadanos conozcan y accedan a la información 
que se encuentra reposando en las entidades del Estado y será la única forma 
de poder autenticarse con este.   
 
En este sentido, la protección de los datos personales cobra gran importancia, 
el Estado debe garantizar que la prestación de este servicio no vulnere el 
derecho a la protección de datos personales, y deberá implementar 
mecanismos para proteger la intimidad y la privacidad de las personas 
partiendo de la información que se pueda tener de ellas.  
 
La protección de datos personales es un derecho fundamental establecido en 
el artículo 15 de la Constitución Política, por tal razón se considera necesario 
tener en cuenta algunas sentencias emitidas por la Corte Constitucional en tal 
sentido.    
 
Sobre la materia, es preciso mencionar la Sentencia C-748 de 2011 mediante 
la cual se hizo el análisis de la constitucionalidad de la Ley 1581 de 2012. 
Dicha Sentencia trae un recuento de lo que ha sido el desarrollo jurisprudencial 




“En la jurisprudencia constitucional, el derecho al habeas data fue 
primero interpretado como una garantía del derecho a la intimidad, 
de allí que se hablara de la protección de los datos que pertenecen 
a la vida privada y familiar, entendida como la esfera individual 
impenetrable en la que cada cual puede realizar su proyecto de vida 
y en la que ni el Estado ni otros particulares pueden interferir.54 
 
Desde los primeros años de la nueva Carta, también surgió al 
interior de la Corte una segunda línea interpretativa que 
consideraba el habeas data una manifestación del libre desarrollo 
de la personalidad. Según esta línea, el habeas data tiene su 
fundamento último “(…) en el ámbito de autodeterminación y 
libertad que el ordenamiento jurídico reconoce al sujeto como 
condición indispensable para el libre desarrollo de la personalidad 
y en homenaje justiciero a su dignidad”55.  
 
A partir de 1995, surge una tercera línea interpretativa que apunta 
al habeas data como un derecho autónomo y que es la que ha 
prevalecido desde entonces56. Así, según la sentencia SU-082 de 
1995  57, el núcleo del derecho al habeas data está compuesto por 
la autodeterminación informática y la libertad –incluida la libertad 
económica. Además, este derecho comprende al menos las 
siguientes prerrogativas: “a) El derecho a conocer las informaciones 
que a ella se refieren; b) El derecho a actualizar tales informaciones, 
es decir, a ponerlas al día, agregándoles los hechos nuevos; c) El 
derecho a rectificar las informaciones que no correspondan a la 
verdad.” También incluye el derecho a la caducidad del dato 
negativo.  
 
En esta misma dirección, en la sentencia T-176 de 1995 58 la Corte 
indicó que el derecho al habeas data es violado cuando se 
desconoce alguna de las prerrogativas enunciadas en la sentencia 
SU-082 de 1995, es decir, cuando la información contenida en el 
archivo o base de datos es “(…) recogida de manera ilegal, sin el 
consentimiento del titular del dato”, es errónea o recae “(…) sobre 
aspectos íntimos de la vida de su titular no susceptibles de ser 
conocidos públicamente”.  
 
                                                          
11 Ver las sentencias T-414 de 1992, M.P. Ciro Angarita Barón; T-161 de 1993, M.P. Antonio 
Barrera Carbonell; y C-913 de 2010, M.P. Nilson Pinilla Pinilla. 
55 Cfr. sentencia T-340 de 1993, M.P. Carlos Gaviria Díaz. 
13 Ver las sentencias SU-082 de 1995, M.P. Jorge Arango Mejía y T-176 de 1995, M.P. 
Eduardo Cifuentes Muñoz. 
14 M.P. Jorge Arango Mejía. 




Posteriormente, en la sentencia T-729 de 200259 la Corte explicó 
que es importante diferenciar y delimitar el habeas data respecto de 
otros derechos como el buen nombre y la intimidad, por lo menos 
por tres razones: “(…) (i) por la posibilidad de obtener su protección 
judicial por vía de tutela de manera independiente; (ii) por la 
delimitación de los contextos materiales que comprenden sus 
ámbitos jurídicos de protección; y (iii) por las particularidades del 
régimen jurídico aplicable y las diferentes reglas para resolver la 
eventual colisión con el derecho a la información”60. La Corte definió 
el derecho de la siguiente forma: 
 
“El derecho fundamental al habeas data, es aquel que otorga 
la facultad61 al titular de datos personales, de exigir a las 
administradoras de datos personales el acceso, inclusión, 
exclusión, corrección, adición, actualización, y certificación de 
los datos, así como la limitación en las posibilidades de 
divulgación, publicación o cesión de los mismos, conforme a 
los principios 62 que informan el proceso de administración de 
bases de datos personales”. 
 
Más recientemente, en la sentencia C-1011 de 200863, la Corte 
nuevamente reconoció la autonomía del derecho al habeas data y 
lo conceptualizó así:  
 
“El hábeas data confiere, (…), un grupo de facultades al 
individuo para que, en ejercicio de la cláusula general de 
                                                          
16 M.P. Eduardo Montealegre Lynett. 
17 Ver también la sentencia C-1147 de 2001, M.P. Manuel José Cepeda Espinosa. 
18 “En este sentido, en sentencia T-414 de 1992, la Corte afirmó: "la libertad informática, 
consiste ella en la facultad de disponer de la información, de preservar la propia identidad 
informática, es decir, de permitir, controlar o rectificar los datos concernientes a la personalidad 
del titular de los mismos y que, como tales, lo identifican e individualizan ante los demás." Así 
mismo, en sentencia SU-082 de 1995, afirmó: "La autodeterminación informática es la facultad 
de la persona a la cual se refieren los datos, para autorizar su conservación, uso y circulación, 
de conformidad con las regulaciones legales." Y en la sentencia T-552 de 1997 afirmó: ‘...el 
derecho a la autodeterminación informativa implica, como lo reconoce el artículo 15 de la Carta 
Fundamental, la facultad que tienen todas las personas de “conocer, actualizar y rectificar las 
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de 
entidades públicas y privadas’.” 
19  “El fundamento de validez de los llamados principios de la administración de datos 
personales, se encuentra en el segundo inciso del artículo 15 de la Constitución, el cual 
constituye en términos de la Corte, ‘el contexto normativo y axiológico dentro del cual debe 
moverse, integralmente el proceso informático’ y del cual derivan ‘unas reglas generales que 
deben ser respetadas para poder afirmar que el proceso de acopio, uso y difusión de datos 
personales sea constitucionalmente legítimo’, y que a su vez son el resultado ‘de la aplicación 
directa de las normas constitucionales al proceso informático’."  




libertad, pueda controlar la información que de sí mismo ha 
sido recopilada por una central de información. En ese sentido, 
este derecho fundamental está dirigido a preservar los 
intereses del titular de la información ante el potencial abuso 
del poder informático”. 
 
Continua la sentencia enumerando las prerrogativas que están inmersas en 
este derecho en los siguientes términos: 
 
“De conformidad con la jurisprudencia de esta Corporación, dentro 
de las prerrogativas –contenidos mínimos- que se desprenden de 
este derecho encontramos por lo menos las siguientes: (i) el 
derecho de las personas a conocer –acceso- la información que 
sobre ellas está recogida en bases de datos, lo que conlleva el 
acceso a las bases de datos donde se encuentra dicha información; 
(ii) el derecho a incluir nuevos datos con el fin de ser provea una 
imagen completa del titular; (iii) el derecho a actualizar la 
información, es decir, a poner al día el contenido de dichas bases 
de datos; (iv) el derecho a que la información contenida en bases 
de datos sea rectificada o corregida, de tal manera que concuerde 
con la realidad; (v) el derecho a excluir información de una base de 
datos, bien porque se está haciendo un uso indebido de ella, o por 
simple voluntad del titular –salvo las excepciones previstas en la 
normativa.” 
 
También reconoció la Corte que con la expedición de la Ley 1581 de 2012 se 
incluyó un sistema híbrido de protección en el que confluye tanto la ley general 
como leyes sectoriales, las cuales deben leerse en concordancia con la ley 
general.  
 
2.10  CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL  
 
Los servicios digitales ciudadanos deberán ser administrados por una entidad 
descentralizada que pueda dar dinamismo al ecosistema digital y generar la 
eficiencia del mercado, para esto el Decreto Único del Sector TIC, en su 




ser articulados a través del mecanismo que determine el Ministerio de 
Tecnologías de la Información y las Comunicaciones.64 
 
Dado lo anterior en diciembre de 2017, mediante documento privado de 
constitución de entidad sin ánimo de lucro, realizado entre el Ministerio TIC y 
el Departamento Administrativo para La Función Pública, se creó la 
Corporación Agencia Nacional Digital, cuyo objetivo principal es el de articular 
los servicios ciudadanos digitales, acorde con los modelos de tecnología e 
innovación asociados a la creación de un ecosistema de información pública 
incorporando la debida gestión de riesgos asociados a la información que 
permitan apoyar proyectos de ciencia, tecnología e innovación, así como 
identificar planes programas y proyectos que ofrezcan soluciones a 
problemáticas o cuellos de botella en el sector público colombiano, 
introduciendo con ello mejoras significativas en los procesos estatales, 
mediante el uso y desarrollo de soluciones de software, analítica de datos, 
entre otras. 65 
 
Teniendo en cuanta que dentro de las funciones o roles de La Corporación 
Agencia Nacional de Gobierno Digital (Agencia Nacional Digital -AND-), se 
encuentra la de elaborar y actualizar el manual de condiciones para su 
aprobación por parte del Min TIC, esta formuló en el año 2017 los Manuales 
de Condiciones para la prestación de los servicios ciudadanos digitales. Una 
vez revisados y aprobados estos, el Ministerio de Tecnologías de la 
Información y las Comunicaciones procedió a publicar el Manual de 
Condiciones de Interoperabilidad para discusión pública con la industria, las 
entidades públicas, los ciudadanos y la sociedad civil. De esta manera, y con 
el propósito de hacer participativo y transparente el proceso de construcción 
                                                          
64 DUR-TIC ARTICULO 2.2.17.2.2.1 
65 Título 17 de la parte 2 del libro 2 del Decreto Único Reglamentario del sector de Tecnologías 




del manual, el Ministerio TIC abrió a discusión pública el contenido de dicho 
documento entre el 27 de abril y el 21 de mayo de 2018. La consulta se habilitó 
a través del sitio web del Ministerio TIC66.  
 
Adicionalmente, se adelantaron mesas de trabajo con 10 entidades públicas y 
más de 30 empresas interesadas en la materia, recibiendo en toda la etapa de 
participación ciudadana    un total 541 observaciones.  
 
El 29 de agosto de 2018 se publicaron los manuales de condiciones de los 
servicios ciudadanos digitales de autenticación electrónica, carpeta ciudadana 
y nuevamente el de interoperabilidad para participación pública de la sociedad 
civil, la industria, las entidades públicas y los ciudadanos. Se tenía previsto 
que esta etapa de participación cerrara el 17 de septiembre de 2018; sin 
embargo, debido a la gran cantidad de solicitudes recibidas de parte de la 
industria, entidades y ciudadanía, fue necesario ampliar dicho plazo hasta el 
24 de septiembre de 2018. La consulta se habilitó a través del sitio web del 
Ministerio TIC67, y con ocasión de la misma se recibieron 1.177 comentarios. 
 
Como actividades complementarias, el 18 de septiembre de 2018 se realizó 
un webinar dirigido a las entidades territoriales.68 Igualmente, se realizaron 3 
talleres presenciales con la industria TI, los días 4, 5 y 6 de septiembre de 
2018. Finalmente, se hizo un taller con entidades nacionales el día 7 de 
septiembre de 2018. Todas estas actividades tenían como objetivo explicar el 
contenido de los manuales de forma directa a los actores involucrados y 
entregar información para que pudieran hacer sus recomendaciones y 
observaciones. 
 
                                                          
66 Obtenido de:  https://www.mintic.gov.co/portal/604/w3-article-72945.html 
67 Obtenido de: https://www.mintic.gov.co/portal/604/w3-article-79222.html 




En el análisis realizado por los equipos de trabajo de la Corporación Agencia 
Nacional de Gobierno Digital y del Ministerio TIC, se encontraron 
observaciones, inquietudes y recomendaciones que generaban un impacto 
significativo en el modelo de los servicios ciudadanos digitales, lo cual obligó 
a hacer ajustes respecto de algunos temas centrales del modelo, para procurar 
una normativa que satisfaga las necesidades y expectativas de sus 
destinatarios, esto es, los ciudadanos y el Estado mismo. 
 
Es así que, con el fin de facilitar la forma como los ciudadanos se relacionan 
con el Estado, el Ministerio de TIC planteó la alternativa de contar con una 
serie de servicios que proporcionen los procesos, aplicaciones e 
infraestructura al Estado para que la interacción de los ciudadanos se dé 
atendiendo y garantizando las condiciones de calidad, seguridad, 
interoperabilidad, disponibilidad y acceso a la información que se consideran 
en las leyes 1581 de 2012 y 1712 de 2014.69 
 
2.11 ENTIDADES OBLIGADAS A  IMPLEMENTAR LOS SERVICIOS 
CIUDADANOS DIGITALES 
 
Todos los organismos Estatales y entidades que conforman las ramas del 
Poder Público en sus distintos órdenes y niveles, los órganos autónomos e 
independientes del Estado, y los particulares cuando cumplan funciones 
públicas.  
 
En lo que tiene que ver con la identificación por medios digitales mediante la 
Cedula de Ciudadanía digital y la biometría, estas se regirán por las 
disposiciones que expida la Registraduría Nacional del Estado Civil, respecto 
a sus competencias.    
                                                          




Por otro lado debemos tener en cuenta que los usuarios de los servicios 
ciudadanos digitales también deben cumplir con una serie de deberes, y como 
mínimo deben cumplir con los siguientes:  
 
 Mantenerse informado de las condiciones del servicio y realizar el 
correspondiente registro.  
 Este registro debe ser ante un prestador del servicio de autenticación 
digita, el cual deberá encontrarse habilitado por el Min TIC.  
 Deberá mantener actualizados sus datos.  
 Hacer buen uso de los servicios ciudadanos digitales. 
 Con el fin de hacer uso de los servicios ciudadanos digitales, se deberán 
aceptar los términos y condiciones. 
 No podrá ceder o transferir las obligaciones que se derivan de los términos 
y condiciones.   
 Hacer buen uso de la información a la que tenga acceso a través de los 
servicios ciudadanos digitales, esto incluye el no cometer directa o 
indirectamente actividades fraudulentas.  
 
Así mismo los usuarios cuentan con una serie de derechos derivados del uso 
de los servicios Ciudadanos Digitales, entre los que encontramos 
 
 Registrarse de manera gratuita, pudiendo elegir el prestador de servicios 
ciudadanos digitales de su preferencia. 
 Podrá aceptar, actualizar y revocar las autorizaciones para recibir 
información y comunicaciones electrónicas de las entidades escogidas.  
 Mediante este servicio podrá interponer PQR y solicitar información en 
relación con la prestación de los servicios ciudadanos digitales.  




 En cualquier momento podrá solicitar a través de  cualquiera de los medios 
de atención al usuario, su retiro de la plataforma.   
 
En cuanto a los prestadores de servicios ciudadanos estos deberán atender 
las buenas prácticas y principios desarrollados  en el ámbito internacional en 
relación a la protección  y tratamientos de datos personales.  
 
Se debe garantizar que la privacidad al ciudadano y a las empresas en lo que 
tiene q ver con la recolección, uso, almacenamiento, divulgación y disposición 
de los datos para los servicios ciudadanos digitales.  
 
Para este fin los prestadores, deberán tener en cuenta lo siguiente: 
 
 Actualizar las evaluaciones de impacto del tratamiento de los datos 
personales y el programa integral de Gestión de Datos Personales ante 
cambios que generen riesgos de privacidad.  
 Realizar procesos de desarrollo necesarios destinados a la custodia de la 
información personal de los usuarios. 
 Asegurar que los sistemas de información cumple con los requisitos, 
políticas y preferencias de privacidad de los ciudadanos.  
 Deberá asegurar que la infraestructura, sistemas TI y prácticas de 
negocios que interactúan o implican el uso de cualquier información o dato 
personal siendo sujeta a verificación independiente por parte de todas las 
partes interesadas.  
 
2.12  TRATAMIENTO DE DATOS PERSONALES, SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACION.  
 
Quienes serán los encargados de prestar los servicios ciudadanos digitales 




de los ciudadanos, al igual que se responsabilizaran de los datos que otras 
entidades les proporcionen. 
 
Para cualquiera de los casos los prestadores de servicios ciudadanos digitales 
se deben comprometer a cumplir con lo establecido en la Ley 1581 de 2012, o 
cuando sea el caso acogerse aquellas normas que la modifiquen, deroguen o 
subroguen. 
 
Quienes deseen prestar los servicios de ciudadanos digitales, deberán tener 
en cuenta  el impacto de las operaciones que conllevan dichos servicios, en el 
tratamiento de datos, por lo cual deben tenerse en  cuenta los lineamientos 
establecidos en la normatividad vigente, en esta materia.  
 
Los prestadores de estos servicios deberán atender las buenas prácticas y  
principios desarrollados en el ámbito internacional en relación con la política 
de tratamiento de datos personales, lo cual va encaminado a la privacidad por 
diseño y a la evolución del impacto de la privacidad. De lo anterior se observa 
que además del cumplimiento de la normatividad se exige un modo de operar 
que involucra sistemas de información, modelos, prácticas de negocios, diseño 
físico, infraestructura e interoperabilidad, con esto se puede garantizar la 
privacidad de los datos al ciudadano y a las empresas en lo que tiene que ver 
con la recolección, uso, almacenamiento, divulgación y disposición de los 
datos en los servicios ciudadanos digitales.  
 
Se debe contar con una estrategia de seguridad y privacidad de la información, 
seguridad digital y continuidad de la prestación del servicio, el prestador debe 
adoptar los lineamientos para la gestión de la seguridad de la información y 
seguridad digital, que el ente regulador emita, en este caso el Ministerio de 





 La ley de protección de datos personales, Ley 1581 de 2012, es muy clara en 
lo  que respecta a la comercialización y explotación económica de los datos 
personales, salvo autorización expresa del titular de los datos, es así como el 
prestador de servicios ciudadanos digitales debe salvaguardar los datos 
personales los usuarios enviados a través de este servicio digital de 
interoperabilidad y en general la información compartida en la prestación de 
los servicios ciudadanos digitales.  
 
Por otro lado y de conformidad con lo establecido en el Decreto 1074 de 2015, 
los responsables y encargados de los tratamientos de datos deberán tener 
designado una persona o área que asuma la función de protección de datos 
personales, quien recibe el nombre de OFICIAL DE PROTECCION DE 
DATOS, esta persona será la encargada de dar tramites a las solicitudes de 
los titulares para el ejercicio de los derechos que se encuentran consagrados 
en la Ley 1581 de 2012 y del capítulo 25 del Decreto 1074 de 2015; además 
cumplirá con los lineamientos de la Superintendencia de Industria y Comercio, 
en particular lo que respecta a la implementación de responsabilidad 
demostrada. 
 
El Oficial de Protección de Datos realizara las actividades que la ley le otorgue 
en cuanto a la protección de datos de los usuarios de los servicios digitales, 
entre las que podrían estar: 
 
 Velar por el respeto de los derechos de los titulares de los datos 
personales respecto al tratamiento de datos que realice el prestador de 
servicios ciudadanos. 
 Vigilar que se cumpla con lo dispuesto en la regulación y políticas de 




 Atender los lineamientos y requerimientos que le haga la Delegatura de 
Protección de Datos Personales de la Superintendencia de Industria y 
Comercio.   
 
2.13  IMPACTO FINANCIERO  
 
Actualmente no se cuenta con un modelo definido unificado, por lo que cada 
institución establecerá modelos de financiación que permitan a través de las 
aplicaciones cumplir con las funciones propias de cada entidad.  
 
Al implementar este sistema no representaría una erogación económica 
adicional para las entidades involucradas, ya que deberán mantener las 
inversiones que destinan para software, hardware, muy al contrario con este 
sistema se espera que a  mediano plazo se logren ahorros en estos rubros.  
 
Para la vigencia 2020 el Min TIC aportara  a la Agencia Nacional de Gobierno 
Digital como articulador de los servicios ciudadanos digitales SIETE MIL 
MILLONES DE PESOS M/CTE ($ 7.000.000)70 para la prestación de los 
servicios Ciudadanos Digitales. Así mismo se espera que con la entrada en 
vigencia del Decreto de Servicios Ciudadanos Digitales, cada entidad 
administrativa deberá contar con los recursos necesarios para la vinculación a 
los servicios ciudadanos digitales.  
 
El encargado de establecer los mecanismos de financiación y cofinanciación 
para la implementación, operación e integración a los servicios ciudadanos 
será el Ministerio de Tecnologías de la Información y las Comunicaciones. 
 
 
                                                          




CONCLUSIONES Y RECOMENDACIONES 
 
 
Para que en Colombia este modelo de Carpeta Ciudadana Electrónica traiga 
los beneficios que se esperan  se hace necesario tomar como referencia 
entonces, aquellos países donde ya existe un modelo implementado o está en 
desarrollo es así como se estudiaron los casos de España, Francia, Alemania, 
Dinamarca, Noruega, países en los cuales existe un marco jurídico 
establecido, definiciones técnicas adecuadas, soluciones digitales necesarias 
frente a tramites en línea que se realizan entre el Estado y los ciudadanos, en 
países como Alemania y Noruega ya se cuenta con una normatividad que 
regula este tema, mientras que en  Dinamarca tenemos  que desde el año 
2015 se hizo obligatoria la utilización de este sistema, tanto para ciudadanos 
como para las entidades.  
 
En general encontramos que estos países cumplen con la política de 
protección de datos, generando confianza entre los ciudadanos.  
 
Podemos encontrar que los modelos más exitosos son aquellos donde la 
creación y operación del servicio está a carago de operadores privados, pero 
donde el Estado ha creado la normatividad para regular el servicio.  
 
En estos países, el ciudadano, puede disponer de su espacio para por ejemplo 
almacenar su información privada. Es decir, la funcionalidad sobre tratamiento 
de documentos no se limita a enviar y recibir, además de almacenarlos durante 
algún tiempo. Las características que se cumplen en todos los países son:   
 
 El ciudadano dispone de su propio espacio privado. 
 La administración Pública dispone de su propio espacio privado.    




 Los ciudadanos pueden intercambiar información con otros ciudadanos  
 
En lo que respecta a la parte financiera tenemos que en los países nórticos, 
como Dinamarca, Alemania y Noruega el proyecto es auto-.sostenible, 
mientras que en Francia este depende de una alta inversión por parte del 
Estado.  
 
En los modelos de Francia y España los usuarios no pagan por estos servicios, 
mientras que en los países nórticos el Estado no incurrió en gastos debido a 
que la inversión fue realizada directamente por los operadores.  
 
En cuanto al costo de los servicios, en países como Francia y España los 
usuarios no los pagan, en países  como Dinamarca y Noruega, los usuarios 
empresariales, y las entidades públicas pagan por los enviaos que realizan, 
mientras que en Alemania todos los usuarios pagan por el servicio.  
 
En lo que respecta a la naturaleza de los operadores, se tiene que existen 
públicos y privados, esto con el fin  de limitar en algunos casos la funcionalidad 
al ámbito de interacción con entidades del Estado y en otros permitiendo el 
uso frente a entidades públicas y privadas. 
 
En el caso de Noruega es el único país donde el Estado segmento la 
información suministrada según las necesidades de cada usuario.  
 
En cuanto a la sostenibilidad del sistema a largo plazo y de su independencia 
depende de la posibilidad  de generar cobros a las entidades que envían 
documentos a las carpetas y a través de estos generar ingresos. Esto se da 




Debemos resaltar el caso de  éxito financiero de Dinamarca, donde se 
implementó que el uso del eBook es obligatorio,  con una operación privada 
con criterio comercial.  
 
En lo que tiene que ver con la seguridad, privacidad e intimidad de la 
información, los modelos estudiados dejan entrever que este concepto no solo 
va unido a la legislación de protección de datos y a disponer de sistemas 
tecnológicos que garanticen la confidencialidad, integridad y seguridad de la 
información, sino que además se deben tener en cuenta otros concepto como, 
usabilidad, interoperabilidad, identidad, proporcionalidad, es decir la cantidad 
de información que deben almacenar operadores, y el riesgo de desviación del 
uso de los datos para fines diferentes para los cuales fueron recolectados.  
 
En cuanto a los aspectos técnicos en los casos específicos de los países 
nórdicos, este servicio de carpeta ciudadana consiste en un sistema de 
comunicación certificada. En cuanto al modelo español se le suma a la 
plataforma de comunicación certificada el servicio de CAJA FUERTE DE 
DOCUEMNTOS71. En cuanto al modelo francés, más que un sistema de 
comunicación certificada o carpeta ciudadana se puede definir como una 
plataforma por medio de la cual se pueden centralizar los servicios públicos 
del gobierno con un buzón de documentos  del ciudadano.  
 
En países como Alemania y Noruega se manejan un modelo multi-operador, 
mientras que en Alemania son los propios operadores realizan el servicio de 
orquestación, en Noruega se dispone un orquestador público. Los otros países 
                                                          
71 Lo cual es conocido como METAPOSTA que es un servicio gratuito de caja fuerte y buzón 
en Internet donde los usuarios pueden recibir y almacenar documentos de interés personal, 
con total confidencialidad y seguridad: facturas, extractos bancarios, certificados, garantías, 





cuentan con un sistema unioperador, mientras que en Dinamarca y España el 
operador es privado, en Francia es el Estado quien presta el servicio.  
 
En Francia y Noruega los emisores son entidades públicas, en los países 
donde el sistema es multi-operador el Estado estableció las reglas de entrada 
de los operadores o la habilitación de los mismos.  
 
España cuenta con los centros KZgunea los cuales colaboran con Metaposta 
y se encargan de la formación gratuita de aquellas personas que deseen 
profundizar su conocimiento sobre las prestaciones del sistema. En los países 
bajos, cada operador creo desarrollo su propia estrategia de marketing y 
difusión, en el caso de Dinamarca el Estado estableció la obligatoriedad del 
servicio, primero para personas jurídicas y luego lo extendió a todos los 
ciudadanos.  
 
En todo caso, es importante resaltar que la carpeta ciudadana, en todos los 
países analizados aporta un espacio seguro de información en la nube, lo cual 
le permite al ciudadano disponer de su espacio privado, compartir 
documentos, intercambiar información, con entidades públicas, privadas o con 
otros ciudadanos.  
 
Para implementar un modelo de carpeta ciudadana se deben asumir unos 
costos muy altos de inversión inicial de capital y de operación periódica del 
sistema, siendo el más representativo, el mantenimiento del mismo.  
 
Debemos tener en cuenta que en estos sistemas internacionales, los 
operadores privados son auto sostenibles, ya que los ingresos proviene de los 
ingresos provienen  de los pagos que hacen las entidades ya sean públicas o 





VALORES AGREGADOS A LAS CARPETAS O BUZONES ANALIZADOS: 
 
 La posibilidad de almacenamiento de la información 
 Se cuenta con un  adecuado control y vigilancia de la operación. 
 Los beneficios en reducción de costos para el ciudadano y para las 
entidades privadas respecto a procesos presenciales.  
 El efecto de red que se materializa al aumentar el número de usuarios  
haciendo uso de los sistemas.  
 La existencia de estrategia de marketing para lograr la masificación.  
 Los beneficios ambientales por reducción de elementos en el mundo físico 
(papel, transporte, tiempo, etc.). 
 La variedad de tipos de trámites y documentos, incluyendo, posibilidades 
de autenticación. 
 
En Colombia, ya se cuenta con un marco jurídico básico y partiendo de ahí, se 
debe continuar para con esto con el fin de  cubrir los aspectos que sean 
necesarios según su avance en el modelo de carpeta ciudadana. 
 
Se hace necesario más claridad en lo que respecta a la reglamentación 
específica sobre condiciones de implementación del servicio como tales, así 
mismo realizar más claridad en lo que respecta a los requisitos y calidades 
para ser operador del proyecto, también se hace necesario la realización del 
modelo final del repositorio en el cual estarán los datos.  
 
Es necesario resaltar el rol del Estado y el entusiasmo para llevar esta iniciativa 
de carpeta ciudadana electrónica adelante ya que se hace necesario un marco 
jurídico con el fin de incentivar a las entidades, para que adopten los servicios 
de la carpeta ciudadana. El Estado también juega un papel fundamental en lo 




financiación y sostenibilidad del sistema ya que este servicio  debería ser 
gratuito al usuario. 
 
Por otro lado se hace necesario que el estado eduque a los ciudadanos en el 
adecuado tratamiento de la información en cuanto a la privacidad y el 
empoderamiento de este en cuanto a sus datos personales. 
 
Los modelos de carpetas ciudadanas en el mundo plantean modelos 
estándares y servicios definidos y  un direccionamiento por parte del Estado, 
se crea la posibilidad de crear un sistema tipo carpeta o un sistema tipo email, 
los cuales cuentan con confidencialidad y trazabilidad o una combinación de 
las dos.  
 
El Ministerio TIC, le apuesta a un sistema multi-operador y auto-sostenible por 
lo que sería interesante estudiar especialmente el contexto de los  modelos de 
Noruega.  
 
Para el caso de Alemania este tiene un sistema de correo del Estado el cual 
cuanta con altos niveles  de seguridad, confidencialidad, trazabilidad, lo cual 
permite que se demuestre la validez de los documentos allí enviados, 
delegando en los agentes privados la implementación de lo repositorios tipo 
carpeta.  
 
En el caso de Noruega, el modelo de carpetas es la solución y se financia con 
el cobro de los envíos de información a las carpetas por parte de las entidades 
públicas y privadas.  
 
Para el caso nacional, se debe definir un modelo de múltiples operadores, pero 




Para la mejor eficiencia  de las entidades, la solución a la recolección de datos 
es una carpeta centralizada y con varios operadores de servicios, con una 
regulación para su acceso y quien controle este esquema debe ser el Estado. 
En cuanto a la financiación, existen claramente a nivel internacional dos 
grandes fuentes, (i) la que es financiada directamente por el Estado y se 
implementa con un operador del estado (Francia) (ii) modelos en los que 
participan operadores privados los cuales buscan ingresos de los envíos de la 
información (Dinamarca y Noruega). 
 
En el ámbito nacional, encontramos que las entidades en general gastan 
muchos recursos en manejar trámites y no siendo siempre eficientes, es aquí 
donde podemos abrir un espacio de mejora donde se generen para las 
entidades servicios de manejo de la información en formatos digitales. 
Logrando con esto reducir costos y mejorando la atención al ciudadano.  
 
Se puede considerar que en principio la inversión inicial parcialmente podría 
estar a cargo del Estado conjuntamente con los operadores interesados.  
 
Una opción para lograr la sostenibilidad en el mediano y largo plazo es que la 
generación de ingresos provenga de fuentes como el pago de las entidades 
usuarias de los servicios, se puede considerar también que algunos 
ciudadanos o empresas paguen por algunos servicios conexos, tipo valor 
agregado.  
 
El modelo de carpeta ciudadana debe considerase como un mecanismo que 
permite una efectiva interacción del ciudadano con el Estado de una forma 
eficiente y desarrollando agendas digitales y políticas públicas claras.  
 
En el ámbito nacional, podemos ver la carpeta ciudadana como un mecanismo 




entidades donde se proveen documentos, lo que conlleva claramente a la 
materialización de las normas anti-tramites. 
 
En el campo internacional la carpeta ciudadana en países altamente digitales 
es un canal preferente, sin embargo, a excepción de Dinamarca, la Carpeta 
Ciudadana es opcional y permite al ciudadano optar por el uso de canales 
tradicionales.  
 
Por otro lado encontramos que en general es un servicio gratuito para el 
ciudadano, ya que los recursos son del Estado o de las entidades. 
 
Teniendo en cuanta las condiciones locales el costo al ciudadano sería una 
barrera para el aprovechamiento de la carpeta, esto además iría en contravía 
a la regla de oro adoptada por el MinTic, por lo que se hace necesario que se 
genere un valor a las entidades.  
 
Se deben implementar campañas educativas y publicitarias en donde se le 
explique a la población las características y beneficios de este servicio, así 
como también enfatizar en el tema de la privacidad de los datos, ya que este 
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